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1.1. Propodsito del documento

El propdsito del presente documento es detallar la APl de RCA disefiada para lograr el intercambio de
informacién entre aquellas aplicaciones o soluciones clientes destinadas a consumir los servicios

publicados en este sistema.

1.2. Audiencia del documento

El presente documento estd dirigido a integradores de sistemas y dreas TIC de grandes operadores de

la cadena alimentaria.

1.3. Glosario

ACRONIMO/ABREVIATURA

DEFINICION

AICA

Agencia de Informacién y Control Alimentarios, O.A.

Cliente o consumidor de la API
de servicios

Es un trozo de cédigo fuente compilado o interpretado capaz de realizar
una llamada a la API de servicios que publica RCA.

Endpoint Un endpoint o “punto final” de un APl es el lugar donde un cliente realiza
las solicitudes de un servicio a otra aplicacion, en este caso RCA
(conocidas como llamadas API).

Files Documentos asociados al contrato.

JSON JSON (acronimo de JavaScript Object Notation, 'notacion de objeto de
JavaScript') es un formato de texto sencillo para el intercambio de datos.
Se trata de un subconjunto de la notacion literal de objetos de JavaScript,
aunque, debido a su amplia adopcion como alternativa a XML, se
considera un formato independiente del lenguaje.

JSON Schema Un JSON Schema es un JSON que describe la estructura que tendra otro
JSON, pudiendo definir qué informacién puede contener, con qué tipos
de datos, que datos son obligatorios, valores admitidos, etc.

Metadata Datos asociados al comprador y al productor primario.

Multipart/form-data

Es un tipo de codificacién que permite enviar archivos a través de un
método POST. Este tipo de contenido permite dividir varios tipos de datos
y procesar estos datos de manera diferente en una misma llamada.
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ACRONIMO/ABREVIATURA

DEFINICION

RCA

Registro de Contratos Alimentarios.

WADL

Acrénimo en inglés de “Web Application Description Language”
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2.Vision general

Identificacion

RCA API

Titulo

API del Registro de Contratos Alimentarios (RCA, en adelante).

éQué es RCA?

RCA es una solucion informatica creada por la Agencia de Informacién y Control Alimentarios, O.A.
(en adelante, AICA) vy regulado por el Real Decreto 1028/2022, del 20 de diciembre, por el que se
desarrolla el Registro de Contratos Alimentarios.

Como solucién de la Administraciéon Publica, su misidon es proporcionar los canales o medios
electrénicos necesarios a los operadores de la cadena alimentaria que estén obligados por este R.D.
a inscribir los contratos alimentarios (y sus modificaciones).

Uno de esos canales es RCA API.

éQué es RCA API?

RCA APl es una interfaz programatica para los servicios implementados en la solucién RCA. Es una
parte clave de RCA, pues permite a terceros e integradores agregar dichos servicios a sus propias
aplicaciones o soluciones empresariales.

NOTA: £/ lanzamiento de RCA APl (v1.0) en produccion se realizo la ultima semana de junio de
2023 con los “endpoints” que permiten al integrador automatizar la inscripcion de nuevos contratos
alimentarios y su actualizacion.

El lanzamiento de RCA API (v1.2) en produccion estd programado para las ultimas semanas de
diciembre de 2023 con los “endpoints” que permiten al integrador automatizar el alta de nuevos
productores primarios y su actualizacion.

Ver Roadmap.

¢Cual es su objetivo?

El objetivo principal de RCA API es proporcionar un canal electrénico seguro, robusto y eficaz para
aquellos operadores de la cadena (compradores) que deseen integrar los servicios expuestos por el
sistema RCA.
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é¢Como funciona?

RCA APl se expone como un conjunto de servicios REST a los clientes a través de Internet y proporciona
un interfaz JSON para el intercambio de datos. Los clientes pueden enviar solicitudes HTTPs a dichos
servicios (previa obtencion de credenciales de acceso), cumpliendo las especificaciones técnicas que
en este documento se detallan en materia de seguridad, protocolos de comunicacién y estructuras
de datos requeridas.

NOTA: Es responsabilidad del cliente o consumidor de la APl de servicios la adaptacion de sus
aplicaciones o soluciones informdticas para llevar a cabo la integracion con RCA. Queda fuera del
alcance de AICA, cualquier desarrollo o adaptacion en la parte cliente.

2.1. Referencias

2.1.1. Aplicaciéon web RCA

El 22 de diciembre de 2022, AICA lanzé a produccién la aplicacion web RCA como primer canal
destinado a los operadores y que se encuentra accesible en el portal de Internet del organismo:

AICA: Agencia de Informacién y Control Alimentarios
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Registro de contratos
Alimentarios

La inscripcién de los contratos alimentarios formalizados con

AGENCIA DE
INFORMACION Y CONTROL
ALIMENTARIOS, O.A.

Q Buscar.

Castellano « ‘

% T AUTORIDADES DE
i« ENUNC £
Z0OMO DENUNCIAR Secocen &

» nl

productores primarios y agrupaciones de productores primarios es
obligatoria desde el 30 de junio de 2023.

%Jl

Control de la Ley de la
Cadena Alimentaria

Mis Informacion

Registro de Contratos
Alimentarios

Mis Informacion

o d

Informes de actividad
de AICA

Més Informacién

:Cémo denunciar un
incumplimento?

Mis Informacion

Registro de Contratos
Alimentarios

M Acceder

@ Presuntas frecuentes

@ API deservicios RCA

Desde el 31 de enero de 2023, fecha en la que entrd en vigor el R.D. 1028/2022, el usuario de la
aplicacion web tiene disponibles los servicios de “Alta de compradores”, “Inscribir contrato
alimentario” y “Consultar contratos alimentarios”, a los cuales puede acceder en funcién de su perfil

de seguridad.
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al'ca Registro de Contratos Alimentarios v2.02) John Doe
Agencia de Informaci6n y Control Alimentarios O.A Az Fis e e
Representante legal
43 INICIO & ALTA DE COMPRADORES INSCRIBIR CONTRATO 2 CONSULTAR CONTRATOS
Hola, John

iLe damos la bienvenida al Registro de Contratos Alimentarios!

(@ [:] i@

Alta de compradores Inscribir contrato Consultar contratos
alimentario alimentarios
Dar de alta compradores,
representantes legales y Inscribir contratos alimentarios Copsu\targontraros
personas autorizadas. y sus modificaciones, anexos e alimentarios y sus
informacién complementaria. modificaciones, anexos e

informacién complementaria.

GEIIIED GEED $zGETED

Proteccién de datos personales Cookies Manuales de usuario
8 il
SR SRR | BeCSimu pesca

g TR

En la primera version de la APl de RCA (ver Roadmap), se exponen publicamente los endpoints de
inscribir un nuevo contrato alimentario y actualizar un contrato existente para permitir a los equipos
integradores automatizar el mismo proceso que el usuario final de la aplicacién web hace de manera
“uno a uno”

En la segunda version de la API de RCA (ver Roadmap), se exponen publicamente los endpoints de
agregar nuevos productores primarios y actualizar los datos del para permitir a los equipos
integradores automatizar el mismo proceso que el usuario final de la aplicacién web.

NOTA: £n el pie de la aplicacion web RCA se muestra un enlace para descargar los manuales de

usuario y que quizds puedan servir para ayudar a entender el sistema antes de proceder a la
integracion.

2.1.2. Real Decreto 1028/2022

El 21 de diciembre de 2022 se publicd en el BOE el Real Decreto 1028/2022 por el que se desarrolla
el Registro de Contratos Alimentarios.

Para mas informacion, ir al Real Decreto.
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3..COmo obtener las credenciales de acceso a RCA
AP|?

Para obtener las credenciales de acceso a la APl de RCA, es necesario firmar el acuerdo de uso
adecuado y responsable de la misma en los entornos disponibles (pruebas y produccion).

3.1. Precondiciones

El comprador debe haber solicitado la peticidén de acceso a la API de servicios de RCA mediante el
formulario destinado a ello y haber recibido una respuesta afirmativa por parte de AICA.

3.2. éComo obtenerlas en el entorno de pruebas”?

NOTA: RCA proporciona un entorno de pruebas que facilitard la integracion antes de pasar a
produccion o hacer cambios sin usar datos reales.

Antes de enumerar como obtener las credenciales de acceso en el entorno de pruebas, si el
comprador no esta dado de alta en dicho entorno, debe hacerlo en la aplicacion web de RCA
desplegada en: https://integra-servicio.mapa.gob.es/regcontratosaica

Una vez dado de alta, se han de dar los siguientes pasos:

1. & representante legal del comprador debe acceder a la aplicacion web de RCA desplegada en
el entorno de pruebas haciendo uso de su certificado electrénico de representacion e ir a la
tarjeta “Alta de compradores”.

A continuacion, debe pulsar sobre el botdon “Acceder” de la tarjeta “API del Registro de
Contrato Alimentarios”, |a cual le dard acceso al proceso de firma electrénica del acuerdo de
uso responsable de la API de servicios:
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Agencia de Informacién y Contral Alimentarios O.A

it INICIO 4P ALTA DE COMPRADORES

Estds en: Inicio = Alta de compradores

INSCRIBIR CONTRATO

AGENCIA DE
INFORMACION Y CONTROL
ALIMENTARIOS, O.A.

Registro de Contratos Alimentarios w202 John Doe

Acme Fruits Company, Inc.
Representante legal

F CONSULTAR CONTRATOS

ACME FRUITS COMPANY, INC. (U05791728)

®©
=

Comprador

{Sujeto obligado)

Dacade it

Ele)
Productores primarios

(y agrupaciones de productores @)

1067 Productorss

coammno | e
i | oo

@&

Representantes legales Personas autorizadas

2Represmatznie: 5 Auccrizados.

‘5 5]

AP del Registro de Contratos

Si lo desea, puede solicitar el justificante 5 H
Alimentarios

de alta del comprador

SINFRMAR

( & Solicitar justificante )

/

Proteccién de datos personales Cookies Manuales de usuario

NOTA: Hasta que el acuerdo de uso no sea firmado, el estado de la tarjeta “API del Registro

’

P

de Contratos Alimentarios” serd “SIN FIRMAR”. Una vez firmado, el estado sera “FIRMADO”.

2. Seguidamente el representante debe leer detenidamente el acuerdo, aceptar las condiciones

y firmarlo electrénicamente:
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az'ca Registro de Contratos Alimentarios v2.0.2) John Doe
Acme Fruits Company, Inc

Agenciade Informacien y Contral Alimentarios O.A. ]

@3 INICIO @ ALTA DE COMPRADORES % INSCRIBIR CONTRATO S CONSULTAR CONTRATOS

Estés en: Inicio > Alta de compradores > AP| del Registro de Contratos Alimentarios

ACME FRUITS COMPANY, INC. (U05791728)

El Registro de Contratos Alimentarios le proporciona un enterne de pruebas para facilitar el proceso de integracién con la AP| de servicios antesde X
@ pasar a produccion o para hacer cambios sin usar datos reales.

Si desea ufilizar la API de servicios, debe firmar el acuerdo que se muestra a continuacion:
@ API DE SERVICIOS DEL REGISTRO DE CONTRATOS ALIMENTARIOS (entorno de pruebas)
=
vl 2}

ACUERDO PARA LA INTEGRACION CON LA API DE SERVICIOS DEL REGISTRO DE CONTRATOS
ALIMENTARIOS EN ELENTORNO DE PRUEBAS

Declaro mi compromiso de hacer un uso adecuado y responsable de la APl de servicios del Registro de Contratos Alimentarios.
Obrar como titular o representante del titular de la informacién que mi organizacién registre o modifique en el Registro de Contratos Alimentarios a través

dela API de servicios.
Guardar y custodiar la contraseiia o secret key que me sea suministrada, responsabilizandome del uso que de ella se haga en el sistema.

Nousar datos reales.

Si, acepto las condiciones.

Cancelar

Proteccién de datos personales Cookies Manuales de usuario
e T
DEEANA | DEAGRCULTURA PESCA

FAUMETACON

Para activar el boton “Firmar”, solo tiene que marcar la casilla de verificacion “Si, acepto las
condiciones”.

NOTA: Al tratarse de un entorno de pruebas, es importante cumplir con el cuarto punto y
no usar datos reales, acorde a las directrices marcadas por el RGPD y el ENS.

3. Al pulsar en el botdn “Firmar”, se muestra una ventana emergente para confirmar el proceso
de firma electrénica:

,@«ﬁ

Firma electrénica

Esta accion requiere ser firmada electronicamente

@

No olvide que debe firmar con el mismo certificado electrénico con el que se ha
identificado.
En unos instantes, se abrird la aplicacion cliente Autofirma

e N\
( Cancelar ) Firmar
A v
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4.

Si quiere seguir con el proceso de firma, el representante solo tiene que pulsar sobre el botdn
our: 2
Firmar”.

El cliente de firma utilizado por RCA es AutofirmA. Mediante este cliente de escritorio, el
representante legal puede firmar el justificante con el mismo certificado electrénico con el
cual ha accedido a la aplicacion web.

El proceso termina con la confirmaciéon de la firma del acuerdo en el entorno de pruebas,
donde el representante legal puede descargar el justificante firmado electréonicamente:

John Doe
e

aica Registro de Contratos Alimentarios v20.2)

nformacién y Control Alimentarios 0.4

@ INICIO %)ALTADE COMPRADORES & INSCRIBIR CONTRATO pCOVSULTAR CONTRATOS

Estds en: Inicio ~ Alta de compradores » APl del Registro de Contratos Alimentarios

ACME FRUITS COMPANY, INC. (U05791728)

@ API DE SERVICIOS DEL REGISTRO DE CONTRATOS ALIMENTARIOS (entorno de pruebas)

El acuerdo ya esta firmado.

*¥a puede usar |3 AP| de servicios en este entorno, accedienda con las credenciales que se muestran a continuacién:

/2 CREDENCIALES DE ACCESO

USUARIO CONTRASENA:

DBDNS1 IBK2WB#1U0Hgorf3 ® g

ACUERDO PARA LA INTEGRACION CON LA API DE SERVICIOS DEL REGISTRO DE CONTRATOS
ALIMENTARIOS EN ELENTORNO DE PRUEBAS

= Declaro mi compromiso de hacer un uso adecuado y responsable de |z API de servicios del Registro de Contratos Alimentarios.
= Obrar como titular o representante del titular de Iz informacién gue mi organizacién registre o modifique en el Registro de Contratos Alimentarios 2 través

delz APl de servicios.
= Guardary custodiar la contraseia o secret keyque me sea suministrada, responsabilizindome del uso que de ella se haga en el sistema.
= Nousardatos reales.

= | i, acepto las condiciones.

Firmade por: John Doe - 99999999R

Fechay hora: 17/07/202408:19

Proteccidn de datos personales Cookies Manuazles de usuario

;@{ el
L

Las credenciales de acceso se muestran en pantalla (el usuario y la contrasefia serdn
generados por el sistema). La contrasefia se muestra oculta con asteriscos por motivos de
seguridad (solo debe pulsar sobre el icono © para mostrarla o ‘0 para copiarla en el
portapapeles).
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En cualquier momento, el representante legal del comprador tendra la posibilidad de volver
a entrar en la tarjeta “APl del Registro de Contratos Alimentarios” para descargar el
justificante o ver las credenciales de acceso de nuevo.

A continuacion, se muestra un ejemplo de un justificante de la firma del acuerdo:

3 £ coseano | mnorimo AGENCIA DE INFORMACION Y
TSR DWW | Descacuuamecs CONTROL ALIMENTARIOS, O.A.
LIS 2 NTACKON
Registro de Contratos Alimentarios
ACUERDO PARA LA INTEGRACION CON LA AP| DE SERVICIOS DEL REGISTRO
DE CONTRATOS ALIMENTARIOS EN EL ENTORNO DE PRUEBAS
mmndu l;ﬂlllﬁaﬂva: 0000 l;um«;cdn;;a-nnmm L;HIBIHH
Nombre y apellidos: JOHN DOE Razén social: Acme Fruits
Rol en ol g3l Company, Inc.
« Dediaro mi de hacer un uso y de |a API de servicios del Registro de Contratos Alimentarios.
« Obrar como tilular o representante del Stular de la que mi registre o en el Registro de

Contratos Alimentarios a través de la API de servicios.

= Guardar y custodiar |a contraseia o secret key que me sea suministrada, responsabilzandome del uso que de ella se haga en
& sisterna,

* No usar datos reales.

MINISTERIO DE AGRICULTURA, PESCA Y
ALIMENTACION
Sre e ALIY

AGENCIA D INF VENTAROS, OA

24 09:31:00

3.3. éComo obtenerlas en produccion?

Antes de enumerar como obtener las credenciales de acceso en produccion, si el comprador no est3
dado de alta en dicho entorno, debe hacerlo en la aplicacion web de RCA desplegada en: AICA: Agencia
de Informacion y Control Alimentarios.
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Una vez dado de alta, se han de dar los siguientes pasos:

1. e representante legal del comprador debe acceder a la aplicacion web de RCA desplegada en
produccidén, haciendo uso de su certificado electréonico de representacion e ir a la tarjeta
“Alta de compradores”.

A continuacion, debe pulsar sobre el botdn “Acceder” de la tarjeta “API del Registro de
Contrato Alimentarios”, |la cual le dard acceso al proceso de firma electrénica del acuerdo de
uso responsable de la API de servicios:

az'ca Registro de Contratos Alimentarios vzo.2) John Doe
Agencia de Informaci6n y Control Alimentarios O.A Acme Fruits Company. Inc.

s Representants legal
£t INICIO 4> ALTADE COMPRADORES [Z] INSCRIBIR CONTRATO O CONSULTAR CONTRATOS

Estds en: Inicio > Alta de compradores

ACME FRUITS COMPANY. INC. (U05791728)

& &)

Comprador Representantes legales Personas autorizadas

{sujeto obligada)

R LRm— S Aoz
5o (= ]
Productores primarios ) . — i
p Si lo desea, puede solicitar el justificante APl del 'Eg'“mldf Contratos
(y agrupaciones de productores @) de alta del comprador imentarios
1067 Preductors: SINFRMAR
e D
( olver )
Proteccién de datos personales Cookies Manuales de usuario

H

NOTA: Hasta que el acuerdo de uso no sea firmado, el estado de la tarjeta “API del Registro
de Contratos Alimentarios” sera “SIN FIRMAR”. Una vez firmado, el estado serd “FIRMADO”.

2. Seguidamente el representante debe leer detenidamente el acuerdo, aceptar las condiciones

y firmarlo electronicamente:

RCA APl | Manual de integracion para desarrolladores

Pagina 16 de 62



GOBIERNO
DE ESPANA

MINISTERIO

DE AGRICULTURA, PESCA

¥ ALIMENTACION

aica

AGENCIA DE
INFORMACION Y CONTROL
ALIMENTARIOS, O.A.

Registro de Contratos Alimentarios vz.02) John Doe
Agencia de Informacién y Control Alimentarios O A Acme! E;'é?;zn;gg\;‘

% INICIO @ ALTA DE COMPRADORES % INSCRIBIR CONTRATO £ CONSULTAR CONTRATOS

Estas en: Inicio > Altade

es > AP| del Registro de Contratos Alir

ACME FRUITS COMPANY, INC. (U05791728)

El Registro de Contratos Alimentarios le proporciona en produccién un conjunto de servicios APl para conectar sus aplicacionesy automatizar los

X

@ = de gestién de los contratos alimentarios.

Si desea utilizar la API de servicios, debe firmar el acuerdo que se muestra a continuacion:

E API DE SERVICIOS DEL REGISTRO DE CONTRATOS ALIMENTARIOS (produccién)

ACUERDO PARA LA INTEGRACION CON LA API DE SERVICIOS DEL REGISTRO DE CONTRATOS

ALIMENTARIOS EN PRODUCCION

* Declaro mi compromiso de hacer un uso adecuado y respensable de la AP| de servicios del Registro de Contratos Alimentarios.
* Obrar como titular o representante del titular de la informacién que mi organizacién registre o modifique en el Registro de Contratos Alimentarios a través

dela API de servicios.
* Guardary custediar |a contrasefia o secref key que me sea suministrada, responsabilizéindome del uso que de ella se haga en el sistema.

Si, acepto las condiciones.

Cancelar

ﬁi s
BEEsmARA

HasTER
DEACHCULTLRA, PESCA
TAUNENTACION

Proteccion de datos personales Cookies Manuales de usuario

Para activar el boton “Firmar”, solo tiene que marcar la casilla de verificacién “Si, acepto las

condiciones”.
3. Al pulsar en el botdn “Firmar”, se muestra una ventana emergente para confirmar el proceso
de firma electrodnica:

v

Firma electronica

Esta accién requiere ser firmada electrénicamente

@

No olvide que debe firmar con el mismo certificado electrénico con el que se ha
identificado.

En unos instantes, se abrir la aplicacion cliente Autofirma.

Cancelar Firmar

4. siquiere seguir con el proceso de firma, el representante solo tiene que pulsar sobre el botén
s 4
Firmar”.
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El cliente de firma utilizado por RCA es AutofirmA. Mediante este cliente de escritorio, el
representante legal puede firmar el justificante con el mismo certificado electrénico con el

cual ha accedido a la aplicacion web.

El proceso termina con la confirmacion de la firma del acuerdo en produccién, donde el
representante legal puede descargar el justificante firmado electronicamente:

- - . .
azca Registro de Contratos Alimentarios w202} John Doe
Agencia de Informaciény Control Alimentarios 0.4
it INICIO @ALTA DE COMPRADORES i INSCRIBIR CONTRATO pCO\ISULTAR CONTRATOS

Estds en: Inicio > Alta de compradores > API del Registro de Contratos Alimentarios

ACME FRUITS COMPANY, INC. (U05791728)

@ API DE SERVICIOS DEL REGISTRO DE CONTRATOS ALIMENTARIOS (produccion)

El acuerdo ya esta firmado.

Ya puede usar |3 AP de servicios en este entorno, accediendo con |as credenciales que se muestran 2 continuacion:

42 CREDENCIALES DE ACCESO
USUARIO: COMTRASENA:

e Ve

D8DNS1

ACUERDO PARA LA INTEGRACION CON LA API DE SERVICIOS DEL REGISTRC DE CONTRATOS
ALIMENTARIOS EN PRODUCCION

Declzro mi compromiso de hacer un uso adecuzdo v responsable de |2 AP| de servicios del Registro de Contratos Alimentarios
Obrar come titular o representante del titular de |z informacidn gue mi organizacidn registre o modifigue en el Registro de Contratos Alimentarios 2 través

.

de |z APl de servicios
Guardary custodiar la contrasena o secret key gque me sea suministrada, responsabilizindome del uso que de ell2 se hagz en el sistema.

5i. acepto las condicionss.

Firmado por: John Doe - 99999999

Fechay hora: 17/07/2024 09:31

( o, Descargar justificante )

Proteccidn de datos personales Cookies Manuzles de usuario

.l B GoaEa HNGTRRIG
SRR GRS | i o
T T

NOTA: La contrasefia de acceso a la API de servicios en produccion es distinta al entorno
de pruebas.

Las credenciales de acceso se muestran en pantalla (el usuario y la contrasefia serdn
generados por el sistema). La contrasefia se muestra oculta con asteriscos por motivos de
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seguridad (solo debe pulsar sobre el icono < para mostrarla o ') para copiarla en el
portapapeles).

En cualquier momento, el representante legal del comprador tendra la posibilidad de volver
a entrar en la tarjeta “API del Registro de Contratos Alimentarios” para descargar el
justificante o ver las credenciales de acceso de nuevo.

A continuacion, se muestra un ejemplo de un justificante de la firma del acuerdo:

LRHE cosewo | o AGENCIA DE INFORMACION Y
CR AGRICULTURA, PESCA
THERE o | cemoxnare CONTROL ALIMENTARIOS, O.A.

a -

Registro de Contratos Alimentarios

ACUERDO PARA LA INTEGRACION CON LA AP| DE SERVICIOS DEL REGISTRO
DE CONTRATOS ALIMENTARIOS EN PRODUCCION

RMADO POR EN REPRESENTACION DE

Num. de doc. identificativo:  **9999™ Num. de doc. identificativo:  LOST91728

Nombre y apellidos: JOMN DOE Razon social: ACME FRUITS COMPANY,

Rolenal legal

= Deciaro mi compromiso de hacer un uso adecuado y responsable de |la API de servicios del Registro de Contratos Alimentarios.

« Obrar como titular o represantante del Stular de la i6n que mi registre o &n el Registro de
Contratos Almentarios a través de la API de servicios.

= Guardar y custodiar |a contrasedia o secret key que me sea suministrada, responsabilizandome del uso que de ella se haga en
e sistema

MINISTERIO DE AGRICULTURA, PESCA Y
ALIMENTACION

AGENCIA D INFORMACION Y CONTIOL ALIMENTARIOS, O A

17/07/2024 09:31.00
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3.4. éY unavezfirmado el acuerdo?

Una vez firmado el acuerdo (sea en el entorno de pruebas o produccion), el comprador dispondra de
las credenciales de usuario necesarias para acceder a la APl de servicios de RCA, cuyas URL se
proporcionan en el capitulo 4.

A continuacion, se enumeran las solicitudes que el comprador puede enviar al CAU de RCA para
realizar la integracion:

3.4.1. Consulta o incidente con la API

El equipo de integracion del comprador puede consultar o reportar un incidente con la API, enviando
un mensaje de correo electronico a cau.rca@tragsa.es cuyo asunto debe ser “RCA APl | Consulta o
incidente | %Razon social del comprador%” donde debe indicar como minimo los siguientes datos en
el cuerpo del mensaje:

» Numero de documento identificativo del comprador.
» Entorno donde ocurre el incidente o se requiere la consulta:
a. Pruebas.
b. Produccién.
» Descripcion del incidente o la consulta.
» Encasode unincidente, indicar fecha y hora de la ocurrencia de este.
» Encasode unincidente, indicar el codigo de error devuelto, pantallazo o similar.

El CAU respondera mediante el mismo canal a la consulta o incidente.

3.4.2. Planificacion de pruebas de carga o estrés

Solo en el entorno de pruebas.

El equipo de integracién del comprador puede solicitar la planificacion de pruebas de carga o estrés
sobre la APl en el entorno de pruebas, enviando un mensaje de correo electrénico a
cau.rca@tragsa.es cuyo asunto debe ser “RCA APl | Pruebas de carga | %Razdn social del
comprador%” donde debe indicar como minimo los siguientes datos en el cuerpo del mensaje:

» Numero de documento identificativo del comprador.

» Descripcién de las pruebas que se desean hacer.

» Volumen de transacciones por minuto que se desean lanzar.
» Enumeracién de fechas y horas candidatas para realizarlas.

El CAU responderd por el mismo canal con la fecha y hora planificada.
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4. Contrato de la APl a alto nivel

En este apartado se especifican los métodos publicos disponibles a través de la APl RCA.

4.1. URLs

Las URLs de RCA API son:

ENTORNO URL

INTEGRACION https://integra-servicio.mapa.gob.es/wsregcontratosaica/

PRODUCCION https://servicio.mapa.gob.es/wsregcontratosaica/

4.2. RCAAPI

RCA APl es una interfaz de servicios REST que permite a sus clientes (compradores) realizar la
inscripcién de contratos alimentarios con sus productores primarios.

Para poder consumir cualquiera de los recursos, previamente se debe obtener un “Access Token” que
autorice su consumo, tal y como se describe en el capitulo 5. Seguridad de la API.

La APl ofrece los siguientes recursos:

»  WADL - Web Application Description Language.
» Obtener token.

» Inscripcién de un nuevo contrato alimentario.

» Actualizar un contrato alimentario.

4.2.1. WADL de los servicios web REST

El WADL modela los recursos provistos por un servicio y las relaciones entre ellos.

La especificacion completa del servicio web y sus métodos se encuentra accesible a través de la
siguiente URL:

https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/application.wadl

NOTA: Esta URL también estd protegida por un token de sequridad.
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4.2.2. Obtener token

Para obtener un token de un usuario autorizado, el método del servicio es:

URI: https://integra-servicio.mapa.gob.es/wsregcontratosaica/oauth/token

Método: POST

Toda peticién enviada desde un cliente a cualquiera de los métodos disponibles en el servicio web
deberd incluir en la cabecera un token valido. De lo contrario, la peticidn serd rechazada por el servicio.

La obtencién del token se realiza a través de un método incluido en el catdlogo de métodos publicos
del servicio, y requiere credenciales de usuario y contrasefia (obtenidas tal y como se indica en el
capitulo 3). Por tanto, sélo una aplicacion cliente autorizada con credenciales vélidas podra obtener
el Token de seguridad que permite a su vez utilizar el resto de los métodos del servicio.

4.2.3. Nuevo contrato alimentario

Para inscribir un nuevo contrato, el método del servicio es:

URI: https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/nuevocontrato

Método: POST

Este método estd preparado para recibir una peticion de tipo multipart/form-data, en el que una parte
del contenido (los documentos asociados al contrato) se transportan en un array de bytesy otra parte
(los metadatos del contrato) se transportan en formato JSON.

El método devuelve una respuesta en formato JSON con el numero de contrato (identifica
univocamente al contrato y todos sus documentos inscritos), un mensaje de confirmacién y el
justificante de la inscripcion de este codificado en Base64.

4.2.4. Actualizar un contrato alimentario

Para actualizar un contrato ya existente, el método del servicio es:

URI: https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/actualizarcontrato

Método: POST

Este método estd preparado para recibir un nimero de contrato junto a una peticién de tipo
multipart/form-data, en el que una parte del contenido (los documentos asociados al contrato) se
transportan en un array de bytes y otra parte (los metadatos del contrato) se transportan en formato
JSON.

El método devuelve una respuesta en formato JSON con el nimero de contrato, un mensaje de
confirmacién vy el justificante de la inscripcién de este codificado en Base64.
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4.2.5. Agregar productores primarios

Para agregar nuevos productores primarios, el método del servicio es:

URI: https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/agregarproductores

Método: POST
Este método estd preparado para recibir uno o varios productores primarios en formato JSON.

El método devuelve una respuesta en formato JSON con el resultado de cada una de las altas de los
productores primarios enviados, con un “OK” para cada uno de los productores agregados
correctamente y con la descripcion de los errores en caso de los productores que no se hayan podido
agregar.

4.2.6. Modificar productores primarios

Para modificar productores primarios, el método del servicio es:

URI: https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/modificarproductores

Método: POST
Este método esta preparado para recibir uno o varios productores primarios en formato JSON.

El método devuelve una respuesta en formato JSON con el resultado de cada una de las
modificaciones de los productores primarios enviados, con un “OK” para cada uno de los productores
modificados correctamente y con la descripcion de los errores en caso de los productores que no se
hayan podido modificar.

4.2.7. Eliminar productores primarios

Para eliminar productores primarios, el método del servicio es:

URI: https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/eliminarproductores

Método: POST
Este método estd preparado para recibir uno o varios productores primarios en formato JSON.

El método devuelve una respuesta en formato JSON con el resultado de cada una de las eliminaciones
de los productores primarios enviados, con un “OK” para cada uno de los productores eliminados
correctamente y con la descripcion de los errores en caso de los productores que no se hayan podido
eliminar.
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5. Seguridad de la API

La APl de RCA se ha desarrollado como un conjunto de servicios REST con autorizacion OAuth2 (Token
Bearer).

Toda peticion enviada desde un cliente a cualquiera de los recursos disponibles en la APl deberd incluir
en la cabecera un token vélido. De lo contrario, la peticidn serd rechazada por el endpoint.

2. JWT creation
f

API

1. Sign in request
——— Client app .
User LS. Returns the .

4. Further reguest done with JWT attached

Hay que destacar que la contrasefia del usuario que llama al método para obtener dicho token se
genera internamente en el sistema acorde a una politica muy restrictiva de seguridad. Una vez
generada se almacena encriptada.

NOTA: Un token solo serd vdlido durante un tiempo limitado, concretamente durante 1.800
segundos. Si éste caduca, el cliente de la APl deberd solicitar uno nuevo.

5.1. Protocolo seguro

RCA API utiliza TLS (Transport Layer Security) el cual protege la informacién que viaja entre el cliente
y la propia API, cifrando el mensaje y haciendo uso del protocolo HTTPs.

NOTA: La versidn, minima, aceptada del protocolo TLS serd la v1.2.

5.2. Obtencion de token

El token de seguridad es requisito indispensable para el consumo de cualquiera de los otros métodos
disponibles en el servicio. El token se solicitarda mediante el método publico y disponible en la siguiente
URL:

URI: https://integra-servicio.mapa.gob.es/wsregcontratosaica/oauth/token

Método: POST
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Este método recibe los siguientes parametros de entrada:
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NOMBRE VALOR ¢OBLIGATORIO?
grant_type client_credentials S
client_id %Usuario del comprador% S
client_secret %Contrasefia del comprador% S

El método devuelve una estructura JSON con los siguientes elementos:

RESPUESTA EXITO

VALOR

acces_token

Token generado por el servicio, valido para utilizar en otras llamadas a
métodos del servicio mientras no expire su validez.

token_type bearer

expires_in Tiempo de validez del token (expresado en segundos).
scope all

RESPUESTA ERROR VALOR

error

Invalid_client

error_description

Descripcién del error.

5.2.1. Ejemplo de obtencion y uso de token en cliente JAVA

A continuacion, se muestra un ejemplo de implementacion en cédigo java para obtener el token de

seguridad.

(SSLContexts.custom() .
NoopHostnameVerifier.INSTANCE)) .build() ;

CloseableHttpClient client = HttpClients.custom() .
loadTrustMaterial (null, new TrustSelfSignedStrategy

String tokenEndpoint = "https://integra-servicio.mapa.gob.es/wsregcontratosaica/oauth/token”;
System.out.println("Getting an access token...");
HttpPost tokenRequest = new HttpPost (tokenEndpoint) ;

List<NameValuePair> data = new ArrayList<NameValuePair>();

setSSLSocketFactory

(new SSLConnectionSocketFactory
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data.add(new BasicNameValuePair ("grant_ type", "client credentials"));

data.add (new BasicNameValuePair("client id", "%Usuario del comprador%"));

data.add(new BasicNameValuePair ("client secret", "%Contrasefia del comprador%"));
tokenRequest.setEntity(new UrlEncodedFormEntity (data)) ;

CloseableHttpResponse tokenResponse = client.execute (tokenRequest);

JsonObject tokenObject = Json.createReader (tokenResponse.getEntity () .getContent ()) .readObject() ;
System.out.printf ("Result: %s%n", tokenObject.toString()):;

String accessToken = tokenObject.getString("access_token");

System.out.printf ("Access token: %s%n",

accessToken) ;

5.2.2. Ejemplo de obtencion y uso de Token con Postman

La configuracién de dicho método en Postman se realiza de la siguiente manera:

» Seleccionar como tipo de método la opcién POST.

» Indicar enla URL la direccion:

https://integra-servicio.mapa.gob.es/wsregcontratosaica/oauth/token

POST b

Params Authorization Headers (10}

Headers Hide auto-generated headers
Key

Cache-Control
Paostman-Token

Content-Type

(<

Content-Length

Host

(O <

User-Agent

8

Accept

(<

Accept-Encoding

Connecticn

N

Accept

S

https://integra-servicio.mapa.gob.eswsregcontratosaica/oauth/taken

Body « Pre-reguest Script Tests Settings
Value

@ no-cache
@ <calculated when request is sents
@ application/x-www-form-urlencoded
@ <calculated when request is sent>
(@ <calculated when request is sent>
@ PostmanRuntime/7.31.3
@
@ gzip, deflate, br
@ keep-slive

application/json

Configuramos la peticidn de token desde la pestafia Body seleccionando contenido tipo x-www.form-
urlencoded y definiendo los tres pardmetros que se muestran en pantalla.

NOTA: client_secret y client_id serdn diferentes, dependiendo del usuario que solicite el token.
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POST w https://integra-servicio.mapa.gob.es/wsregcontratosaica/oauth/token

Params Authorization Headers (10) Body e Pre-request Script Tests Settings

none form-data @ x-www-form-urlencoded raw binary GraphQL

Key Value

client_id QK9CS7

client_secret pass

grant_type client_credentials

Una vez configurada esta llamada al método de peticién de token, pulsando en el boton SEND que
estd a la derecha de la URL, se enviara la peticion al servicio.

Si la configuracion era correcta, el endpoint nos devolvera un token como respuesta.

Body Cookies Headers (12) TestResults 4D 200200 - 2.44s - 6338 - @ | [ Save Response
{} Json ~ [> Preview  §Q Visualize ~ s @Q

1
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6.Descripcion de endpoints detallada

En los siguientes apartados se describe en detalle cada uno de los métodos publicos de la API de
servicios de RCA.

6.1.1. Nuevo contrato

Para inscribir un nuevo contrato, el método del servicio es:

URL: https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/nuevocontrato

Método: POST
NOTA: Este método estd preparado para recibir un multipart/form-data en el que una parte del
contenido (los documentos) venga en un array de bytes y otra parte (los datos del comprador y

productor) venga en un JSON.

Parametros de cabecera:

NOMBRE TIPO VALOR ¢OBLIGATORIO?

authorization Texto (216) | Bearer + token de seguridad obtenido S
para el usuario. Ver apartado 5.2.

A continuacion, se describen los pardmetros de entrada:

NOMBRE TIPO VALOR ¢OBLIGATORIO?

company_id Texto (20) Pardmetro del JSON Metadata. %NIF, S
DNI o NIE del comprador% que
corresponde al comprador asignado al
contrato que se pretende dar de alta.

producer_id Texto (20) Pardmetro del JSON Metadata. %NIF, S
DNI o NIE del productor% que
corresponde al productor con el que el
comprador tiene el contrato que se
pretende dar de alta.

files File/bytes(5) | Documento/s que se anexan al contrato. S
Se permite un maximo de 5 documentos
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NOMBRE TIPO VALOR ¢OBLIGATORIO?

gue deberdn estar en formato PDF
plano®.

El tamafio maximo de un documento
sera de 10Mb.

El peso total de los documentos
incluidos no podra ser superior a 25Mb.

A continuacién, se describen los parametros de salida:

El método devuelve una estructura JSON con los siguientes elementos:

RESPUESTA EXITO VALOR
status Resultado de la peticion. “OK”
contract_id Identificacion del contrato por el que se podra consultar en la

aplicacion web RCA.

receipt Justificante de la inscripcidn del contrato en Base64. Este justificante
se puede obtener en formato Pdf desde la aplicaciéon RCA.

RESPUESTA ERROR VALOR

status Resultado de la peticion. “ERROR”

error_code Cédigo de error devuelto por el API.

error_description Descripcién del mismo cuando falla la peticidon de inscripcion de un
nuevo contrato alimentario.

Validaciones:
El método valida los siguientes puntos:

» Los datos relativos del comprador y productor existan en el sistema RCA.

L EI PDF plano es un PDF de salida sin elementos interactivos, como campos de formulario.
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» Elnumero de documentos que anexos al contrato no puede superar el limite establecido.
» Elformato de todos los documentos sea el adecuado. Inicialmente pdf.

» Eltamafio de cada documento no puede exceder de un tamafo establecido.

6.1.1.1.Ejemplo de llamada a nuevocontrato (test Java)

System.out.println("Llamando servicio securizado oauth...");

//Peticién de Token

// AccessToken = Apartado 5.2 del documento
String json = "{\n" +
" \"company id\": \"S$NIF del comprador%\",\n" +
" \" producer_id\": \"SNIF del productor%\",\n" +

"
Path pdfPath = Paths.get ("C:\\docl.pdf");
byte[] pdf = Files.readAllBytes (pdfPath) ;
Path pdfPath2 = Paths.get ("C:\\doc2.pdf");
byte[] pdf2 = Files.readAllBytes (pdfPath2);

HttpEntity dataPrueba =
MultipartEntityBuilder.create () .setMode (HttpMultipartMode.BROWSER_COMPATIBLE) .addPart ("metadata",

new StringBody(json, ContentType.MULTIPART FORM DATA.withCharset ("UTF-8")))
.addPart ("files", new ByteArrayBody (pdf, "docl.pdf"))
.addPart ("files", new ByteArrayBody (pdf2, "doc2.pdf"))

.build() ;

HttpUriRequest requestPrueba =
RequestBuilder.post ("https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/nuevocontrato")
.addHeader ("Authorization", "Bearer " + accessToken)

.setEntity(dataPrueba) .build() ;

CloseableHttpResponse serviceResponse = client.execute (requestPrueba) ;
JsonObject serviceObject = Json.createReader (serviceResponse.getEntity () .getContent ()) .readObject();

System.out.println (serviceObject.toString());

6.1.1.2.Ejemplo de llamada a nuevocontrato con Postman

La configuracién de dicho método en POSTMAN se realiza de la siguiente manera:
» Seleccionar como tipo de método la opcién POST.
» Indicar en la URL la direccién:

https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/nuevocontrato
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POST ~  https:ffintegra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/nuevocontrato
Params Authorization & Headers (12) Body = Pre-request Script Tests Settings
Headers Hide auto-generated headers
Key Value

Authorization @ Bearer eyJhbGei0iJIUzINIlsINRScCIGIKpXVCJI9.ey) 2Y 29WZSIBWy K ZXMIXSw
Cache-Contral @ no-cache
Postman-Token (@ <calculated when request is sent>
Content-Type @ multipart/form-data; boundary=<calculated when reguest is sent=>
Content-Length (@ <calculated when request is sent>
Host (@ <calculated when request is sent>
User-Agent @ PostmanRuntime/7.32.2
Accept @ *=
Accept-Encoding @ gzip, deflate, br
Connecticn @ keep-alive

Configuramos la llamada a nuevocontrato desde la pestafia Body seleccionando contenido tipo form-
data y definiendo los dos pardmetros que se muestran en pantalla.

NOTA: Antes de poder ejecutar la peticion es necesario disponer de un token vdlido que se ha de
incluir en la cabecera.

Se ha de definir un JSON con la siguiente estructura para metadata:
{

"company_ id": "SNIF, DNI o NIE del comprador%",
"producer_id": "SNIF, DNI o NIE del productor%"

}

Se ha de incluir/seleccionar los ficheros asociados al contrato en la etiqueta files.

POST = https:ffintegra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/nuevocontrato
Params Authorization & Headers (12) Body e Pre-request Script Tests Settings m
none @ form-data ®-www-Torm-urlencoded raw binary GraphQL
Key Value
files TQh-—Firma_Qaruirine pof ¥
metadata {

"company_id": "Q01(
"producer_id": "Rt "

Una vez configurada esta llamada al método de nuevocontrato, pulsando en el botéon SEND que est3
a la derecha de la URL, se enviara la peticion al servicio.
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Si la configuracién era correcta el servicio nos devolvera un JSON como respuesta. En la que se indica
el estado de la peticion “OK”, el nUmero de contrato y una cadena en Base64 que se corresponde con
el justificante de inscripcion de un contrato alimentario.

"status": "OK",
: "23168016082

HV2d3h5e0KD
/EXiLAH

6.1.1.3.Respuesta éxito
Si los datos de la llamada cumplen con todas las validaciones de entrada, se realiza la inscripcién del
nuevo contrato alimentario.

En este caso, el método devuelve una respuesta JSON con los datos bdsicos de la inscripcidn registrada
en el sistema.

"status": "OK",
"contract_id": "23087010001",

"receipt": "JVBERiOxLjQ..”

6.1.1.4.Respuesta error

En el caso de que la llamada incumpla alguna de las validaciones de entrada, o que se detecte alguna
incidencia que impida continuar, no se inscribira el contrato y el método devolvera un mensaje JSON
con la siguiente estructura:

"status": "Error",
"error code": “17”,

"error description”: " El usuario utilizado para acceder al servicio no es el asignado al comprador. Consulte de nuevo
las credenciales de acceso en la aplicacién web de RCA."

En el mensaje se indicarad la lista de errores detectados. Los errores pueden ser de diferente
naturaleza. Para mas detalles sobre catdlogo de errores, ver apartado 8.2 de este documento.
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Para actualizar un contrato alimentario ya existente en el sistema, el método de la APl es:

URL: https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/actualizarcontrato

Método: POST

NOTA: Este método estd preparado para recibir un multipart/form-data en el que una parte del
contenido (los documentos) venga en un array de bytes y otra parte (los datos del comprador y
productor) venga en un JSON.

Parametros de cabecera:

NOMBRE

TIPO

VALOR

¢OBLIGATORIO?

authorization

Texto (216)

Bearer + token de seguridad obtenido
para el usuario. Ver apartado 5.2.

A continuacion, se describen los parame

tros de entrada:

NOMBRE

TIPO

VALOR

¢OBLIGATORIO?

contract_id

Texto (20)

Pardmetro del JSON Metadata.
%numero de contrato% que
corresponde con el contrato en RCA que
se pretende actualizar.

company_id

Texto (20)

Pardmetro del JSON Metadata. %NIF del
comprador% que corresponde al
comprador del contrato que se pretende
actualizar.

producer_id

Texto (20)

Pardmetro del JSON Metadata. %NIF del
productor% que corresponde al
productor con el que el comprador tiene
el contrato que se pretende actualizar.

files

File/bytes(5)

Documento/s que anexan al contrato
con objeto de actualizar/incluir nuevos
documentos al contrato existente.
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NOMBRE TIPO VALOR ¢OBLIGATORIO?

Se permite un maximo de 5 documentos
gue deberdn estar en formato PDF
plano?.

El tamafio maximo de un documento
sera de 10Mb.

El peso total de los documentos
incluidos no podra ser superior a 25Mb.

A continuacion, se describen los pardmetros de salida:

RESPUESTA EXITO VALOR
status Resultado de la peticion. “OK”
contract_id Identificacion del contrato por el que se podra consultar en la

aplicacion web RCA.

receipt Justificante de la actualizacion del contrato en Base64. Este
justificante se puede obtener en formato PDF desde la aplicacién
RCA.

RESPUESTA ERROR VALOR

status Resultado de la peticiéon. “ERROR”

error_code Cédigo de error devuelto por el API.

error_description Descripcién del mismo cuando falla la peticién de actualizacion de un

contrato alimentario.

Validaciones:
El método valida los siguientes puntos:

» Elnumero de contrato exista en el sistema RCA.

2 El PDF plano es un PDF de salida sin elementos interactivos, como campos de formulario.
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» Los datos relativos del comprador y productor existan en el sistema RCA.
» Elnumero de documentos que anexos al contrato no puede superar el limite establecido.
» Elformato de todos los documentos sea el adecuado. Inicialmente PDF.

» Eltamafio de cada documento no puede exceder de un tamafo establecido.

6.1.2.1.Ejemplo de llamada a actualizarcontrato (test Java)

SysitEm. et o pridmitln (V=——==—=——=—== INICIO TEST CLIENTE --—-——-— "y,

//Peticién de Token

// AccessToken = Apartado 5.2 del documento
String json = "{\n" + " \"contract id\": \"%Numero de contrator%\",\n" + " \"company id\": \"SNIF del
comprador%\",\n" + " \"producer id\": \"&NIF del productor%\",\n" +

nyn,

Path pdfPath = Paths.get ("C:\\prueba2.pdf") ;

byte[] pdf = Files.readAllBytes (pdfPath) ;

Path pdfPath2 = Paths.get ("C:\\prueba3.pdf");

byte[] pdf2 = Files.readAllBytes (pdfPath2);

HttpEntity dataPrueba =
MultipartEntityBuilder.create () .setMode (HttpMultipartMode.BROWSER COMPATIBLE) .addPart ("metadata",

new StringBody(json, ContentType.MULTIPART FORM DATA.withCharset ("UTF-8")))
.addPart ("files", new ByteArrayBody (pdf, "prueba2.pdf"))

.addPart ("files", new ByteArrayBody (pdf2, "prueba3.pdf"))

.build();

HttpUriRequest requestPrueba = RequestBuilder.post (" https://integra-
servicio.mapa.gob.es/wsregcontratosaica/servicioweb/actualizarcontrato")

.addHeader ("Authorization", "Bearer " + accessToken)

.setEntity(dataPrueba) .build() ;

CloseableHttpResponse serviceResponse = client.execute (requestPrueba) ;
JsonObject serviceObject= Json.createReader (serviceResponse.getEntity () .getContent ()) .readObject ();

System.out.println(serviceObject.toString());

6.1.2.2.Ejemplo de llamada a actualizarcontrato con Postman

La configuracion de dicho método en Postman se realiza de la siguiente manera:
» Seleccionar como tipo de método la opcién POST.
» Indicar en la URL la direccion:

https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/actualizarcontrato
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POST v https:ffintegra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/actualizarcontrato m

Params  Authorization®  Headers (12) Body ®  Pre-request Script Tests Settings
Headers Hide auto-generated headers
Key Value
Authorization (@ Bearer eyJhbGeciOiJIUzITNIlsINRSeCIBIkpXVC 9.y zY 2 0WZSIBWYJKZXMIXSwW
Cache-Control @ no-cache
Postman-Token (@ <calculated when reguest is sent=
Content-Type (@  multipart/form-data; boundary=<calculated when reguest is sent>
Content-Length (@ =calculated when request is sent>
Host (D <calculated when reguest is sent>
User-Agent @ PostmanRuntime/7.32.2
Accept | **
Accept-Encoding @ gzip, deflate, br
Connecticn @ keep-alive

Configuramos la solicitud a actualizarcontrato desde la pestafia Body, seleccionando contenido tipo
form-data y definiendo los dos pardmetros que se muestran en pantalla.

Nota: Antes de poder ejecutar la peticidn es necesario disponer de un token vélido que se ha de incluir
en la cabecera.

Se ha de definir un JSON con la siguiente estructura para metadata:

{

“contract id": "%Numero de contrato%",
"company id": "SNIF, DNI o NIE del comprador%",

"producer_id": "SNIF, DNI o NIE del productor%"

}

Se ha de incluir/seleccionar los ficheros asociados al contrato en la etiqueta files.

POS1 https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/actualizarcontrato m

Params Authorization » Headers (12) Body » Pre-reguest Script Tests Settings
none @ form-data w-www-form-urlencoded raw binary GraphQL
Key Value
files prueba2.pdf *
metadata {

"eontract_id"™ “23090010001",
“company_id": "Q0"
"producer_id": "R&¢

Una vez configurada esta llamada al método de actualizarcontrato, pulsando en el botén SEND que
estd a la derecha de la URL, se enviara la peticion al método.
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Si la configuracion es correcta, el servicio nos devolvera un JSON como respuesta. En la que se indica
el estado de la peticion “OK”, el nimero de contrato y una cadena en base64 que se corresponde con
el justificante de inscripcion que atestigua la actualizacién del contrato.

"status”": "OK",
ct_id”: "23108010802°,
T

ERiBxLIQKIeL {2 OMKN

LW2t7i5usLDxMXEx8] Iyt LTINKW19iZ2uL 550
+BvEXijxDackXj2KI9QLIrWIRVESVvHI1]jaBuZGSNF IUAHZ £8AS0

6.1.2.3.Respuesta éxito
Si los datos de la llamada cumplen con todas las validaciones de entrada, se realiza la actualizacion del
contrato alimentario.

En este caso, el método devuelve una respuesta JSON con los datos basicos de la actualizacién
registrada en el sistema.

"status": "OK",
"contract_id": "23087010001",

"receipt": "JVBERiOxLjQ..”

6.1.2.4.Respuesta error

En el caso de que la llamada incumpla alguna de las validaciones de entrada, o que se detecte alguna
incidencia que impida continuar, no se actualizara el contrato y el método devolvera un mensaje JSON
con la siguiente estructura:

"status": "Error",
"error code": “17”,

"error_description”: " El id de autenticacién no se corresponde con el nif del comprador. "

En el mensaje se indicarad la lista de errores detectados. Los errores pueden ser de diferente
naturaleza. Para mas detalles sobre catdlogo de errores, ver apartado 8.2 de este documento.
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6.1.3. Agregar productores primarios

Para agregar productores primarios asociados al comprador, el método de la APl es:

URL: https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/agregarproductores

Método: POST

NOTA:

e Este método estd preparado para recibir un JSON con uno o varios productores primarios.
e Se espera recibir la informacion con juego de caracteres UTF-8.

Parametros de cabecera:

NOMBRE TIPO VALOR ¢OBLIGATORIO?

authorization Texto (216) | Bearer + token de seguridad obtenido S
para el usuario. Ver apartado 5.2.

A continuacién, se describen los parametros de entrada:

NOMBRE TIPO VALOR ¢OBLIGATORIO?

company_id Texto (20) Pardmetro del JSON Metadata. %NIF del S
comprador% que corresponde al
comprador al que se quieren asociar los
productores.

producers json Array de productores primarios que se S
quieren agregar

producer_id Texto (20) Pardmetro del JSON producers. %NIF del S
productor% que se desea agregar.

registered_name Texto (100) | Pardmetro del JSON producers. %Razdn S
social del productor% que se desea
agregar.

address Texto (100) | Parametro del JSON producers. S
%Direccion del productor% que se desea
agregar.

zip_code Texto (15) Parametro del JSON producers. %Cddigo S
postal del productor% que se desea
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NOMBRE

TIPO

VALOR

¢OBLIGATORIO?

agregar. En caso de productor espafiol
no podra tener mas de 5 caracteres.

city_name

Texto (100)

Parametro del JSON producers.
%Municipio del productor% que se
desea agregar.

region_id

Number (2)

Parametro del JSON producers. %Cddigo
de autonomia del productor% que se
desea agregar. Sera obligatorio en caso
de productor espafiol. En caso de
productores extranjeros el valor valido
es .

province_id

Number (2)

Parametro del JSON producers. %Cdodigo
de provincia del productor% que se
desea agregar. Sera obligatorio en caso
de productor espafiol. En caso de
productores extranjeros el valor vélido
es .

country_id

Texto (2)

Parametro del JSON producers. %Cdodigo
de pais del productor% que se desea
agregar.

A continuacién, se describen los parametros de salida:

RESPUESTA VALOR

response JSON con todos los productores enviados y cada uno de sus resultados

producer_id Parametro del JSON response. %NIF del productor% que se ha
intentado agregar

status Resultado de la peticion. “OK” en caso de que la insercion se haya
podido realizar o “Error” en caso de que no se haya podido realizar la
insercion

error_code Cdédigo de error devuelto por la API. En caso de que el productor no

haya podido ser agregado
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error_description

Descripcién del mismo cuando falla la insercién del productor.

Validaciones:

El método valida los siguientes puntos:

» El comprador exista en el sistema RCA.

» El productor primario no esté ya asociado al comprador.

» Los pardmetros de entrada obligatorios tengan valor.

» Los pardmetros de entrada cumplan con los tamafios maximos especificados.

» Elcddigo de Pais (*) exista.

» Los cddigos de autonomia y provincia (*) existan y estén correctamente relacionadas en caso

de tratarse de productor espafiol y que sea

“n

» EINIF del productor sea correcto en caso de productor espafiol.

(*) Codigo ISO para el pais (en I1SO 3166) y Codigos INE de autonomia y provincia

6.1.3.1.Ejemplo de llamada a agregarproductores (test Java)

en caso de productor extranjero.

//Peticién de Token

String json = "{\n"

+

+

+

+

+

+

+

+

+

System.out.println("Inicio Test");

// AccessToken = Apartado 5.2 del documento

"\"company id\":\"A34182766\",\n"
"\"producers\": [\n"

" {(\n"

"\"producer_ id\":\"19495526J\", \n"
"\"registered name\":\"PRUEBA 220\",\n"
"\"address\":\"DIRECCION DE PRUEBA 220\",\n"
"\"zip code\":\"38001\",\n"

"\"city name\":\"LOCALIDAD DE PRUEBA 220\",\n"
"\"region_id\":\"38\",\n"
"\"province_id\":\"5\",\n"

"\"country id\":\"ES\"\n"

"), \n"

v (\n"

"\"producer_ id\":\"23895677B\", \n"
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+ "\"registered name\":\"PRUEBA 219\",\n"
+ "\"address\":\"DIRECCION DE PRUEBA 219\",\n"
+ "\"zip code\":\"44001\",\n"
+ "\"city_name\":\"LOCALIDAD DE PRUEBA 219\",\n"

+ "\"region_id\":\"44\",\n"

+

"\"province_id\":\"2\",\n"

+ "\"country id\":\"ES\"\n"

+ "\n"
+ "\n"
PR

HttpEntity dataPrueba = new ByteArrayEntity(json.getBytes ("UTF-8"));

HttpPost requestPrueba = new HttpPost ("https://integra-
servicio.mapa.gob.es/wsregcontratosaica/servicioweb/agregarproductores") ;

requestPrueba.addHeader ("Authorization", "Bearer " + accessToken);

requestPrueba.setEntity (dataPrueba) ;

CloseableHttpResponse serviceResponse = client.execute (requestPrueba) ;
JsonObject serviceObject = Json.createReader (serviceResponse.getEntity () .getContent ()) .readObject();

System.out.println (serviceObject.toString());

6.1.3.2.Ejemplo de llamada a agregarproductores con Postman

La configuracién de dicho método en Postman se realiza de la siguiente manera:
» Seleccionar como tipo de método la opcién POST.
» Indicar en la URL la direccién:

https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/agregarproductores

POST ~ http legra-servicio.mapa.gob.esfwsregcontratosaica/servicioweb/agregarproductores
Params Authorization e Headers (10) Body » Pre-request Script Tests Settings
Headers Hide auto-generated headers
Key Value
Authorization (@ Bearer eyJhbGciOiJIUzNNilsINRECCISIkpXYC 9.8yl zY 29WZ SIBWyJKZXMIXSw. ..
Cache-Control (@ no-cache
Postman-Token (@ <calculated when request is sent>
Content-Type @ application/json
Content-Length @ <calculated when request is sent>
Host (@) <calculated when request is sent=
User-Agent @ PostmanRuntime/7.34.0
Accept @
Accept-Encoding @ gzip, deflate, br
Connection @ keep-alive
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Configuramos la solicitud a agregarproductores desde la pestafia Body, seleccionando contenido tipo
json y definiendo los parametros que se muestran en pantalla.

Nota: Antes de poder ejecutar la peticion es necesario disponer de un token valido que se ha de incluir
en la cabecera.
Se ha de definir un JSON con la siguiente estructura:
{
"company id":"S$NIF, DNI o NIE del comprador%",
"producers": [
{
"producer_id":"SNIF, DNI o NIE del productor%",
"registered name":"%razén social del productor$"
"country id":"%cédigo de pais del productor%",
"region_id":%cédigo de comunidad auténoma del productors,
"province_id":%cédigo de provincia del productor$,
"city name":"%localidad del productor%",
"address":"%direccién del productor$",
"zip code":"%cédigo postal del productor$"

}I

"producer id":"SNIF, DNI o NIE del productor3%",
"registered name":"%razén social del productor3s",
"country_id":"%cédigo de pais del productor3s",
"region_id":%cédigo de comunidad auténoma del productor3s,
"province_ id":%cédigo de provincia del productor3%,

"city name":"%localidad del productor3%",
"address":"%direccién del productor3%",

"zip_ code":"%cédigo postal del productor3%"

bro

"producer_id":"SNIF, DNI o NIE del productorn%",
"registered name":"%$razén social del productorn$",
"country id":"%cédigo de pais del productorn%",
"region_id":%cédigo de comunidad auténoma del productorn%,
"province_id":%cédigo de provincia del productorn$,

"city name":"%localidad del productorn%",
"address":"%direccién del productorn$",

"zip code":"%cédigo postal del productorn$"
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}
POST v https:ffintegra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/agregarproductores ‘ m
Params Authorization e Headers (10) EBody e Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL  JSON Beautify
1 i
2 "company_id":"PRUEBAEXCEL3",
3 "producers":[

4 i
5 "producer_id":"1549E55263"
6 "registered_name":"PRUEBA 228", I
7 "address":"DIRECCION DE PRUEBA 220"
8 ,"zip_code":"3BE01",
9 “city_name":"LOCALIDAD DE PRUEBA 228",
18 "province_id":38,
11 "region_id":5,
12 “country_id":"ES"
13 I,
14 i
15 "producer_id":"883177185",
16 "registersd_name":"NOMBRE 853177155",
17 "address" :"DIRECCION 883177155",
18 "zip_code":"18061",
19 "city_name":"LOCALIDAD 883177155",
28 "province id":18.

Una vez configurada esta llamada al método de agregarproductores, pulsando en el botén SEND que
estd a la derecha de la URL, se enviara la peticion al método.

Si la configuracion es correcta, el servicio nos devolverad un JSON como respuesta con un array con el
resultado de agregar cada uno de los productores enviados con un “OK” en caso de insercion correcta
o con un “Error” y la descripcion del error en caso contrario.

1

2 "responss": [

3 i

4 ‘producer_id": "35762951K",

5 ‘status": "OK"

6 I

7 i

g ‘producer_id": "17773199H",

9 ‘status": "Erroxr”,
1@ ‘error_code”: ";43;°,
11 ‘error_description”: "Cod provincia se ha superado 1 n® de caracteres permitido. "
12 B
13 i
14 ‘producer_id": "43388228Q",
15 "status": "Exrror",
16 ‘error_code”: ";24;26;",
17 ‘error_description”: "Es obligatorio indicar una Direccion. Es obligatorioc indicar um Codigo Postal. "
15 1
19 1

28 [
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6.1.3.3.Respuesta
Si los datos de la llamada cumplen con todas las validaciones de entrada, se realiza la insercién de los
productores enviados.

En este caso, el método devuelve una respuesta JSON con la informacion sobre el estado de insercion
de cada uno de los productores enviados.

"response": [
{
"producer_id": "19087010A"

"status": "OK",

"producer_id": "19087010A"

"status": "OK",
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6.1.4. Modificar productores primarios

Para modificar productores primarios asociados al comprador, el método de la APl es:
URL: https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/modificarproductores

Método: POST

NOTA:

e Este método estd preparado para recibir un JSON con uno o varios productores primarios.
e Se espera recibir la informacion con juego de caracteres UTF-8.

Parametros de cabecera:

NOMBRE TIPO VALOR ¢OBLIGATORIO?

authorization Texto (216) | Bearer + token de seguridad obtenido S
para el usuario. Ver apartado 5.2.

A continuacién, se describen los parametros de entrada:

NOMBRE TIPO VALOR ¢OBLIGATORIO?

company_id Texto (20) Pardmetro del JSON Metadata. %NIF del S
comprador% que corresponde al
comprador del que se quieren modificar
los productores.

producers json Array de productores primarios que se S
quieren modificar.

producer_id Texto (20) Pardmetro del JSON producers. %NIF del S
productor% que se desea modificar.

registered_name Texto (100) | Pardmetro del JSON producers. %Razdn S
social del productor% que se desea
modificar.

address Texto (100) | Parametro del JSON producers. S
%Direccion del productor% que se desea
modificar.

zip_code Texto (15) Parametro del JSON producers. %Cddigo S
postal del productor% que se desea
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NOMBRE

TIPO

VALOR

¢OBLIGATORIO?

modificar. En caso de productor espafiol
no podra tener mas de 5 caracteres.

city_name

Texto (100)

Parametro del JSON producers.
%Municipio del productor% que se
desea modificar.

region_id

Number (2)

Parametro del JSON producers. %Cddigo
de autonomia% del productor que se
desea modificar. Sera obligatorio en
caso de productor espafiol. En caso de
productores extranjeros el valor valido
es .

province_id

Number (2)

Parametro del JSON producers. %Cdodigo
de provincia del productor% que se
desea modificar. Serd obligatorio en
caso de productor espafiol. En caso de
productores extranjeros el valor valido
es .

country_id

Texto (2)

Parametro del JSON producers. %Cdodigo
de pais del productor% que se desea
modificar.

A continuacién, se describen los parametros de salida:

RESPUESTA VALOR

response JSON con todos los productores enviados y cada uno de sus resultados

producer_id Parametro del JSON response. %NIF del productor% que se ha
intentado modificar

status Resultado de la peticidn. “OK” en caso de que la modificacion se haya
podido realizar o “Error” en caso de que no se haya podido realizar la
modificacion

error_code Cdédigo de error devuelto por la API. En caso de que el productor no

haya podido ser modificado
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error_description Descripcién del mismo cuando falla la modificacién del productor.
Validaciones:

El método valida los siguientes puntos:
» El comprador exista en el sistema RCA.
» El productor primario esté asociado al comprador.
» Los pardmetros de entrada obligatorios tengan valor.
» Los pardmetros de entrada cumplan con los tamafios maximos especificados.
» Elcddigo de Pais (*) exista.

» Los cddigos de autonomia y provincia (*) existan y estén correctamente relacionadas en caso
de tratarse de productor espafiol y que sean “” en caso de productor extranjero.
» EINIF del productor sea correcto en caso de productor espafiol.

(*) Codigo ISO para el pais (en I1SO 3166) y Codigos INE de autonomia y provincia

6.1.4.1.Ejemplo de llamada a modificarproductores (test Java)

System.out.println("Inicio Test");
//Peticién de Token
// AccessToken = Apartado 5.2 del documento

String json = "{\n"

+

"\"company id\":\"A34182766\",\n"

+

"\"producers\": [\n"

+ n(\n"

+

"\"producer id\":\"19495526J\",\n"

+

"\"registered name\":\"PRUEBA 220\",\n"

+

"\"address\":\"DIRECCION DE PRUEBA 220\",\n"

+ "\"zip code\":\"38001\",\n"

+

"\"city name\":\"LOCALIDAD DE PRUEBA 220\",\n"

+

"\"region_id\":\"38\",\n"

+

"\"province id\":\"5\",\n"
+ "\"country id\":\"ES\"\n"
+ "}, \n"

+ "(\n"

+

"\"producer_ id\":\"23895677B\", \n"
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+ "\"registered name\":\"PRUEBA 219\",\n"

+ "\"address\":\"DIRECCION DE PRUEBA 219\",\n"
+ "\"zip code\":\"44001\",\n"

+ "\"city name\":\"LOCALIDAD DE PRUEBA 219\",\n"
+ "\"region_id\":\"44\",\n"

+ "\"province_id\":\"2\",\n"

+ "\"country id\":\"ES\"\n"

+ "\n"
+ "\n"
PR

HttpEntity dataPrueba = new ByteArrayEntity(json.getBytes ("UTF-8"));

HttpPost requestPrueba = new HttpPost ("https://integra-
servicio.mapa.gob.es/wsregcontratosaica/servicioweb/modificarproductores") ;

requestPrueba.addHeader ("Authorization", "Bearer " + accessToken);

requestPrueba.setEntity (dataPrueba) ;

CloseableHttpResponse serviceResponse = client.execute (requestPrueba) ;
JsonObject serviceObject = Json.createReader (serviceResponse.getEntity () .getContent ()) .readObject();

System.out.println (serviceObject.toString());

6.1.4.2.Ejemplo de llamada a modificarproductores con Postman

La configuracién de dicho método en Postman se realiza de la siguiente manera:
» Seleccionar como tipo de método la opcién POST.
» Indicar en la URL la direccién:

https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/modificarproductores

POST hd https:/fintegra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/modificarproductores
Params Authorization » Headers (10) Body » Pre-request Script Tests Settings
Headers Hide auto-generm
Key Value
Authorization @ Bearer eyJhbGciOiJIUzNNilsInR5cCIBIkpXVC 9 eyl zY 29wz SIBW Y KZ XMIXSw
Cache-Control @ no-cache
Postman-Token (@ <calculated when request is sent=
Content-Type @ application/json
Content-Length (@ <calculated when request is sent>
Host (@ <calculated when request is sent>
User-Agent @ PostmanRuntime/7.34.0
Accept (] L
Accept-Encoding @ gzip, deflate, br
Connection @ keep-alive
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Configuramos la solicitud a modificarproductores desde la pestafia Body, seleccionando contenido
tipo json y definiendo los pardmetros que se muestran en pantalla.

Nota: Antes de poder ejecutar la peticion es necesario disponer de un token valido que se ha de incluir
en la cabecera.
Se ha de definir un JSON con la siguiente estructura:
{
"company id":"S$NIF, DNI o NIE del comprador%",
"producers": [
{
"producer_id":"SNIF, DNI o NIE del productor%",
"registered name":"%razén social del productor$"
"country id":"%cédigo de pais del productor%",
"region_id":%cédigo de comunidad auténoma del productors,
"province_id":%cédigo de provincia del productor$,
"city name":"%localidad del productor%",
"address":"%direccién del productor$",
"zip code":"%cédigo postal del productor$"

}I

"producer id":"SNIF, DNI o NIE del productor3%",
"registered name":"%razén social del productor3s",
"country_id":"%cédigo de pais del productor3s",
"region_id":%cédigo de comunidad auténoma del productor3s,
"province_ id":%cédigo de provincia del productor3%,

"city name":"%localidad del productor3%",
"address":"%direccién del productor3%",

"zip_ code":"%cédigo postal del productor3%"

bro

"producer_id":"SNIF, DNI o NIE del productorn%",
"registered name":"%$razén social del productorn$",
"country id":"%cédigo de pais del productorn%",
"region_id":%cédigo de comunidad auténoma del productorn%,
"province_id":%cédigo de provincia del productorn$,

"city name":"%localidad del productorn%",
"address":"%direccién del productorn$",

"zip code":"%cédigo postal del productorn$"
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POST w https:ffintegra-servicio.mapa.gob.es/wsaregcontratosaica/servicioweb/modificarproductores ‘ m

Params  Authorization e  Headers (10) Bodye  Pre-reguest Script  Tests Settings Cookies
none form-data w-www-form-urlencoded @ raw binary GraphQL  JSON ~ Beautify
1 4
2 "company_id" : "PRUEBAEXCEL3",

3 "producers":[
4 i
5 "producer_id”:"194955263", W
& "registersd_name":"MOD",
7 "address":"DIRECCION DE PRUEBA 228"
g ,"zip_code":"38801",
o "city_nams":"LOCALIDAD DE PRUEBA- 228",
16 "province_id":38,
11 "region_id":5,
12 “"country_id":“ES"
13 e
14 i
15 "producer_id":"883177155",
16 "registersed_name" :"NOME 883177153",
17 "address" :"DIRECCION 883177155",
18 "zip_code":"18@081",
19 "city_name":"LOCALIDAD B83177155",
26 "province id":18.

Una vez configurada esta llamada al método de modificarproductores, pulsando en el botén SEND que
estd a la derecha de la URL, se enviara la peticion al método.

Si la configuracion es correcta, el servicio nos devolverd un JSON como respuesta con un array con el
resultado de la modificacion de cada uno de los productores enviados con un “OK” en caso de
modificacion correcta o con un “Error” y la descripcién del error en caso contrario.

1

2 "response"i [

3 i

4 ‘producer_id": "35762951K",

5 ‘status": "OK"

6 I

7 i

8 "producer_id": "A7773199H",

9 ‘status": "Erroxr”,
1@ ‘error_code”: ";43;°,
11 ‘error_description”: "Cod provincia se ha superado 1 n® de caracteres permitido. "
12 B
13 i
14 ‘producer_id": "43388228Q",
15 ‘status": "Erroxr”,
16 ‘error_code”: ";24;26;",
17 ‘error_description”: "Es obligatorio indicar una Direccion. Es obligatorioc indicar um Codigo Postal. "
15 1
19 1

28 [
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6.1.4.3.Respuesta
Si los datos de la llamada cumplen con todas las validaciones de entrada, se realiza la modificacién de
los productores enviados.

En este caso, el método devuelve una respuesta JSON con la informacién sobre el estado de
modificacion de cada uno de los productores enviados.

{
"response": [
{
"producer id": "19087010A"

"status": "OK",

"producer_id": "19087010A"

"status": "OK",

6.1.5. Eliminar productores primarios

Para eliminar productores primarios asociados al comprador, el método de la API es:

URL: https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/eliminarproductores

Método: POST

NOTA:

e Este método estd preparado para recibir un JSON con uno o varios productores primarios.
e Seespera recibir la informacion con juego de caracteres UTF-8.

Parametros de cabecera:

NOMBRE TIPO VALOR ¢OBLIGATORIO?

authorization Texto (216) | Bearer + token de seguridad obtenido S
para el usuario. Ver apartado 5.2.

A continuacion, se describen los parametros de entrada:
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NOMBRE

TIPO

VALOR ¢OBLIGATORIO?

company._id

Texto (20) Parametro del JSON Metadata. %NIF del S

comprador% que corresponde al
comprador del que se quieren modificar
los productores.

producers

json

Array de productores primarios que se S
quieren modificar.

producer_id

Texto (20) Parametro del JSON producers. %NIF del S

productor% que se desea modificar.

A continuacién, se describen los pardmetros de salida:

RESPUESTA VALOR

response JSON con todos los productores enviados y cada uno de sus resultados

producer_id Parametro del JSON response. %NIF del productor% que se ha
intentado modificar

status Resultado de la peticidon. “OK” en caso de que la modificacién se haya
podido realizar o “Error” en caso de que no se haya podido realizar la
modificacién

error_code Cédigo de error devuelto por la API. En caso de que el productor no

haya podido ser modificado

error_description

Descripcion del mismo cuando falla la modificacion del productor.

Validaciones:

El método valida los siguientes puntos:

» El comprador exista en el sistema RCA.

» El productor primario esté asociado al comprador.

» Los parametros de entrada obligatorios tengan valor.

» Los parametros de entrada cumplan con los tamafios maximos especificados.

» EINIF del productor sea correcto en caso de productor espafiol.
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6.1.5.1.Ejemplo de llamada a eliminarproductores (test Java)

System.out.println("Inicio Test");
//Peticién de Token

// AccessToken = Apartado 5.2 del documento
String json = "{\n"

+ "\"company id\":\"A34182766\"\n"

+

"\"producers\": [\n"

+ "{\n"

+ "\"producer id\":\"19495526J\"\n"
+ "}, \n"

+ "{\n"

+ "\"producer id\":\"23895677B\"\n"

+ "\n"
+ "\n"
O

HttpEntity dataPrueba = new ByteArrayEntity(json.getBytes ("UTF-8"));

HttpPost requestPrueba = new HttpPost ("https://integra-
servicio.mapa.gob.es/wsregcontratosaica/servicioweb/eliminarproductores") ;

requestPrueba.addHeader ("Authorization", "Bearer " + accessToken);

requestPrueba.setEntity(dataPrueba) ;

CloseableHttpResponse serviceResponse = client.execute (requestPrueba);
JsonObject serviceObject = Json.createReader (serviceResponse.getEntity () .getContent ()) .readObject();

System.out.println (serviceObject.toString());

6.1.5.2.Ejemplo de llamada a eliminarproductores con Postman

La configuracion de dicho método en Postman se realiza de la siguiente manera:
» Seleccionar como tipo de método la opcidon POST.
» Indicar en la URL la direccién:

https://integra-servicio.mapa.gob.es/wsregcontratosaica/servicioweb/eliminarproductores
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POST ~ {{servidar}} /wsregcontratosaicalservicioweb/eliminarproductores
Params Authorization e Headers (10) Body e Scripts Tests Settings
Headers < Hide auto-generated headers
Key Value

Authorization (D) seessesssncnsasssncssascsssnsasssnsesnsssnansnsassansnse
Cache-Control @ no-cache
Postman-Token (@ <calculated when request is sent>
Content-Type (@ applicationfjson
Content-Length (1) <calculated when request is sent=
Host (I <calculated when request is sent>
User-Agent () PostmanRuntime/7.43.0
Accept 0] B
Accept-Encoding @ gazip, deflate, br
Connection @ keep-alive

Configuramos la solicitud a eliminarproductores desde la pestafia Body, seleccionando contenido tipo
json y definiendo los pardmetros que se muestran en pantalla.

Nota: Antes de poder ejecutar la peticion es necesario disponer de un token valido que se ha de incluir
en la cabecera.

Se ha de definir un JSON con la siguiente estructura:

{

"company_ id":"S$NIF, DNI o NIE del comprador%",

"producers": [

{

}l

}I

"producer_id":"SNIF, DNI o NIE del productor%

"producer id":"SNIF, DNI o NIE del productor3%"

"producer_id":"SNIF, DNI o NIE del productorn%"
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POST v {{zervidor}} fwsregcontratosaica/servicioweb/eliminarproductores
Params Authorization = Headers (10) Body = Scripts Tests Settings
none form-data w-www-form-urlencoded Q) raw binary GraphQL JSOMN
1 {
2 "company_id":"PRUEBAEXCELZ2",
3 "producers" [
4 i
5 "producer_id":"19495526]"
B 5+
8 "producer_id":"11752754143"
9 e
11 "producer_id":"78169574153"
12 1
13 1

Una vez configurada esta llamada al método de eliminarproductores, pulsando en el botén SEND que
estd a la derecha de la URL, se enviara la peticion al método.

Si la configuracion es correcta, el servicio nos devolverd un JSON como respuesta con un array con el
resultado de la eliminacidon de cada uno de los productores enviados con un “OK” en caso de
eliminacién correcta o con un “Error” y la descripcién del error en caso contrario.

L i

2 "response"i [

3 i

kS ‘producer_id": "1949552617,

3 ‘status": "Error",

5 ‘error_code”: ";B9;°,

7 ‘error_description”: "No es posible eliminar un productor primario asociado a un contrato alimentario inscrito. "
3 I

E i

3 ‘producer_id": "11752754143",

1 ‘status": "Error",

2 ‘error_code”: ";BB;",

3 ‘error_description”": "El productor primario no estd asociado al comprador.
4 I

H i

5 "producer_id": "14956338321",

7 ‘status": "OK"

3 }

El

3 1
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Si los datos de la llamada cumplen con todas las validaciones de entrada, se realiza la eliminacion de
los productores enviados.

En este caso, el método devuelve una respuesta JSON con la informacién sobre el estado de
eliminacion de cada uno de los productores enviados.

"response": [

{

"status":

"status":

"producer id": "19087010A"

"OK",

"producer_id": "19087010A"

"OK",
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7.Roadmap

Como ya se ha mencionado anteriormente, RCA APl sale a produccion el 1 de julio de 2023 publicando
los endpoints de inscribir un nuevo contrato y actualizar un contrato.

En el cuarto trimestre de 2023 se agregaran los endpoints que gestionaran los productores primarios
y las agrupaciones de productores.

RCA APl Roadmap

L Es obligatorio
La aplicacion web se . e

- inscribir los
lanza a produccion.

contratos. RCA APP

Entorno de integracion

A
disponible
\/
} PILOTO 4
RCA API v1.0
RCA API V1.0 Lanzada en RCA APIv1.2
produccion RCA API v2.0
Contratos alimentarios) (Productores primarios)

s N N
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8.Anexos

En este apartado se indica informacion adicional no recogida en el resto de los apartados de este
documento.

8.1. Ejemplo de justificante de inscripcion de nuevo contrato o
actualizacion

A continuacién, se muestra un ejemplo del justificante de inscripcién generado por la AP, y facilitado
al cliente en la respuesta a cada peticion de nuevo contrato o actualizacion de un contrato. Para poder
obtener el documento en formato PDF es necesario realizar la conversion de la respuesta obtenida
de la API RCA en formato Base64:
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Registro de Contratos Alimentarios

JUSTIFICANTE DE INSCRIPCION DE CONTRATO ALIMENTARIO

INSCRIPCION (A TRAVES DE LA API DE SERVICIOS)

Fecha y hora de inscripcién:
Numero de contrato: 123-5A3-980

Operacién:

COMPRADOR (Sujeto obligado)

NUm. de doc. identificativo: U05791728
NIF, DNI o NIE

Razén social: Acme Fruits

Company, Inc.

DOCUMENTOS INSCRITOS

NOMBRE

23/09/2023 15:20:02

MNuevo contrato

TAMARNO (MB)

USUARIO DE LA API DE SERVICIOS

Usuario:
Acuerdo de uso firmado el:

Rol en el comprador:

PRODUCTOR PRIMARIO

NUm. de doc. identificativo:
NIF, DNI o NIE

Razén social:

HUELLA DIGITAL

A3B1C2
13/08/2023

Consumidor de la API

GO02643112

Fruits and Vegetables
Company, Inc.

contrato.pdf 3,567

MINISTERIO DE AGRICULTURA, PESCA'Y

ALIMENTACION
AGENCIA DE INFORAMCION ¥ CONTROL ALIMENTARIOS

23/09/2023 15:20:02

e0b3bb84b15f8b54d4194eechd3e186b177816bT6M6c5abe041a1aTed 8132407
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8.2. Errores

Se incluye en este documento la lista detallada de errores controlados. En cada mensaje de error
devuelto por el servicio el cédigo se acompafia de un texto descriptivo del mismo.

CODIGO | VALOR

1 La estructura del JSON de la peticion no es la esperada. Por favor revise la informacién.

2 Alguno de los valores indicados en el JSON no se corresponde con el formato esperado.

3 Faltan datos en la cabecera de la peticién.

4 Credenciales de autenticacién en la cabecera de la peticidn incorrectas.

5 La peticion no atiende a los estandares multipart/form-data.

6 Ha ocurrido un error al inscribir el contrato. Se ha cancelado la operacién.

7 No se recibieron archivos.

8 Ha ocurrido un error durante el proceso de grabacion del contrato. La operacion se ha
cancelado.

9 Ha ocurrido un error durante la generacién del justificante. La operacion se ha cancelado.

10 No se encontré el nif del productor primario registrado relacionado con el nif de comprador.

11 No se encontré un nif de comprador registrado.

12 No se recibid un nif de comprador.

13 No se recibid un nif de productor.

14 Se debe recibir la etiqueta 'files' que contiene los archivos y la etiqueta 'metadata’ que contenga
el JSON. No se permiten etiquetas adicionales.

15 La etiqueta 'metadata’ debe contener un JSON.

16 La etiqueta 'files' espera recibir los archivos .pdf.

17 El usuario utilizado para acceder al servicio no es el asignado al comprador. Consulte de nuevo

las credenciales de acceso en la aplicacién web de RCA.
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18 El nimero de contrato aportado no existe.
19 Este método no permite recibir un nimero de contrato, por favor revise la informacion.
20 Este método debe recibir el nimero de contrato que se quiere actualizar, por favor revise la
informacion.
21 Se han detectado documentos con formato y/o tamafios incorrectos en la peticion.
22 Se ha superado el nimero maximo permitido de documentos en la peticion.
23 No se encontro el nif del productor primario registrado relacionado con el nif de comprador, o

bien el nUmero de contrato aportado no existe.

24 Es obligatorio indicar una Direccion.

25 El comprador no esta registrado correctamente en RCA, tiene que finalizar el proceso de alta
asociando algln representante legal.

26 Es obligatorio indicar un Cédigo Postal.

27 Formato del cédigo postal no valido.

28 Es obligatorio indicar una Autonomia.

29 Es obligatorio indicar una Provincia.

30 Es obligatorio indicar un codigo de Pais.

31 Es obligatorio indicar una Localidad.

32 Es obligatorio indicar la Razén Social Productor.
33 Cddigo postal no valido.

34 Cifnif no valido.

35 Productor primario ya existe.

36 Cddigo de pais no existe.

37 Cdédigo de autonomia no existe.

38 Cddigo de provincia no corresponde con cédigo de autonomia.
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39 Cifnif productor se ha superado el n2 de caracteres permitido.
40 Razon social se ha superado el n2 de caracteres permitido.
41 ID pais se ha superado el n2 de caracteres permitido.
42 Cod autonomia se ha superado el n2 de caracteres permitido.
43 Cod provincia se ha superado el n2 de caracteres permitido.
44 Localidad se ha superado el n2 de caracteres permitido.
45 Direccién se ha superado el n2 de caracteres permitido.
46 Cod postal se ha superado el n2 de caracteres permitido.
47 Se ha registrado correctamente.
48 Se ha producido un error. Contacte con el administrador.
49 La Comunidad Auténoma ha de estar vacia para paises extranjeros.
50 La Provincia ha de estar vacia para paises extranjeros.
51 Se ha excedido el nimero maximo permitido de productores primarios a agregar en una misma
peticion.
52 Productor primario no esta registrado.
53 Se han detectado caracteres no permitidos en la peticién.
8.2.1. Caracteres no permitidos

No se permite ningln caracter que pueda afectar a la estructura correcta que de un JSON.

Por motivos de seguridad, los siguientes caracteres y cadenas de caracteres se veran representados
como espacios en blanco en cualquiera de los métodos disponibles del servicio web:

>, <, \\
Los siguientes caracteres y cadenas no estan permitidos en los nombres de documentos:

\I/'*.?I'<>

VARV AN I|Il
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