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Resoluciéon de 16 de febrero de 2026 de la Directora de la Agencia de
Informaciéon y Control Alimentarios, O.A, por la que se aprueba la
Politica se Seguridad de la Informacién del organismo y se crea el
Comité de Seguridad de la Informacion.

La relacion con la ciudadania, las empresas y las entidades del sector publico a través de la
Administracién digital necesita de la plena confianza en la seguridad de la informacion, tal y como
se establece en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, que, en su articulo 13, dispone los derechos de las personas en sus
relaciones con las Administraciones Publicas, incluyendo en su apartado h) el derecho a la
proteccion de datos de caracter personal y, en particular, a la seguridad y confidencialidad de los
datos que figuren en los ficheros, sistemas y aplicaciones de las Administraciones Publicas.

Por otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, es la que
establece, en su articulo 3, la necesidad de que las Administraciones Publicas se relacionen entre
si y con sus 6rganos, organismos publicos y entidades vinculadas o dependientes a través de
medios electronicos que garanticen la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas por cada una de ellas; y faciliten la prestacion de servicios a los interesados
preferentemente por dichos medios, consagrando, en su articulo 156, al Esquema Nacional de
Seguridad como instrumento fundamental para el logro de dichos objetivos. Este Esquema
establece la politica de seguridad en la utilizacién de medios electrénicos, asi como los principios
basicos y requisitos minimos que garanticen adecuadamente la seguridad de la informacién
tratada.

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad,
persigue alcanzar una proteccién adecuada de la informacion y de los servicios prestados por las
entidades de su ambito de aplicacion, con objeto de garantizar el acceso, la confidencialidad, la
integridad, la trazabilidad, la autenticidad, la disponibilidad y la conservacion de los datos y los
servicios utilizados por medios electronicos en el ejercicio de sus competencias.

En el ambito de la Agencia de Informacion y Control Alimentarios, O.A, (en adelante, AICA), de
acuerdo con lo que prevé el Esquema Nacional de Seguridad, se debera garantizar la seguridad
como un proceso integral constituido por todos los recursos humanos, materiales, técnicos,
juridicos y organizativos relacionados con los sistemas de informacion que deberan estar
preparados para prevenir, detectar, reaccionar y recuperarse de incidentes, garantizando la
conservacion de los datos e informacion en soporte electronico.

La Politica de Seguridad de la Informacion de AICA, tal y como dispone el apartado 3.1. del anexo
Il del Real Decreto 311/2022, de 3 de mayo, constituye la medida fundamental del marco
organizativo y de la estructura normativa en materia de seguridad de la informacion. Asi mismo,
en el articulo 12, se establece que esta politica debe considerar los riesgos que se derivan del
tratamiento de los datos personales, para lo cual se ha tenido en cuenta la normativa de
proteccion de datos, en particular la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales, y el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos.

Por tanto, en el ejercicio de las competencias que tiene atribuidas, esta Direccion ha resuelto:

PRIMERO. Mision y objetivos.
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AICA es un organismo auténomo, adscrito al Ministerio de Agricultura, Pesca y Alimentacion, a
través de la Secretaria General de Recursos Agrarios y Seguridad Alimentaria, creado mediante la
Ley 12/2013, de 2 de agosto, de medidas para mejorar el funcionamiento de la cadena
alimentaria, que tiene como finalidad controlar los derechos y obligaciones establecidos en dicha
ley, instruyendo o iniciando el procedimiento sancionador si detecta infracciones a la misma.

A continuacion, se resumen las principales competencias de AICA:
1.En materia de control de la Ley 12/2013, de 2 de agosto:

a) Establecer y desarrollar, en el ambito de las competencias de la Administracion General del
Estado, el régimen de control necesario para comprobar el cumplimiento de la Ley 12/2013, de 2
de agosto,

b) Realizar las comprobaciones que corresponda de las denuncias por incumplimientos de lo
dispuesto en la Ley 12/2013, de 2 de agosto, que sean presentadas ante AICA.

c¢) Iniciar de oficio el procedimiento sancionador que corresponda por las irregularidades que
constate en el ejercicio de sus funciones que supongan incumplimientos de la Ley 12/2013, de 2
de agosto y, tras la correspondiente instruccion, proponer a la autoridad competente la resolucién
que proceda o, en su caso, formular denuncia ante la Comisién Nacional de los Mercados y de la
Competencia, debidamente documentada.

d) Gestionar el registro digital regulado en el articulo 11.bis de la Ley 12/2013, de 2 de agosto, en
el que se inscribiran los contratos alimentarios y sus modificaciones suscritos con los productores
primarios y sus agrupaciones.

2. En materia de sistemas de informacion:
a) Gestionar y mantener los sistemas de informacion en los sectores oleicolas (aceites de oliva y

aceitunas de mesa), lacteos y vinicolas.

b) Establecer y desarrollar el régimen de control necesario para comprobar el cumplimiento de las
obligaciones por parte de los operadores de los sectores oleicolas y que le hayan sido
encomendadas por las comunidades autbnomas a través de encomiendas de gestion.

c) Coordinar con las comunidades auténomas los Planes de Control dirigidos a verificar la
veracidad de los datos incorporados al sistema de informacién procedentes de las declaraciones
efectuadas por los operadores del sector oleicola, vinicola y lacteo (SIMO, INFOVI e INFOLAC).

3. En materia de Organizaciones Interprofesionales:

a) Iniciar e instruir el procedimiento sancionador derivado de las denuncias presentadas por las
organizaciones interprofesionales por incumplimiento de los pagos de las aportaciones
obligatorias establecidas en la extension de norma (aceite de oliva, aceituna de mesa, orujo,
lacteo, vino).

SEGUNDO. Marco normativo.

La normativa de referencia en esta materia sera:
a) Ley 12/2013, de 2 de agosto.
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b) Real Decreto 227/2014, de 4 de abril, por el que se aprueba el Estatuto de la Agencia de
Informacion y Control Alimentarios.

c) Real Decreto 66/2015, de 6 de febrero, por el que se regula el régimen de controles a aplicar
por la Agencia de Informacion y Control Alimentarios, previstos en la Ley 12/2013, de 2 de agosto,
de medidas para mejorar el funcionamiento de la cadena alimentaria.

d) Real Decreto 64/2015, de 6 de febrero, por el que se desarrolla parcialmente la Ley 12/2013, de
2 de agosto, de medidas para mejorar el funcionamiento de la cadena alimentaria, y se modifica el
Reglamento de la Ley 38/1994, de 30 de diciembre, reguladora de las organizaciones
interprofesionales agroalimentarias, aprobado por Real Decreto 705/1997, de 16 de mayo.

e) Real Decreto 1028/2022, de 20 de diciembre, por el que se desarrolla el Registro de Contratos
Alimentarios.

f) Ley 40/2015, de 1 de octubre, Régimen Juridico del Sector Publico
g) Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

h) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE.

i) Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los
derechos digitales.

TERCERO. Objetivo y alcance.

1. El propésito de esta resolucion es definir y aprobar la Politica de Seguridad de la Informacién de
AICA, la cual debe recoger el conjunto de directrices que rigen la forma en que una organizacion
gestiona y protege la informacion que trata y los servicios que presta.

2.La Politica de Seguridad de la Informacién sera de obligado cumplimiento para todo el personal
de AICA, que acceda tanto a los sistemas de informacion como a la propia informacién que sea
gestionada por el organismo, con independencia de cual sea su destino, adscripcion o relacion
con el mismo.

CUARTO. Principios basicos.

La Politica de Seguridad de la Informacién se desarrollara con caracter general de acuerdo con
los siguientes principios:

1. Principio de confidencialidad: se debera garantizar que los activos sean accesibles Unicamente
para aquellas personas expresamente autorizadas para ello.

2. Principio de integridad y actualizacion del sistema: se debera asegurar que la informacién con la
que se trabaja sea completa y precisa, y se incidira en la exactitud tanto de su contenido como de
los procesos involucrados.

3. Principio de disponibilidad, resiliencia y continuidad: se garantizara la prestacion continuada de
los servicios y la recuperacion inmediata ante posibles contingencias, mediante medidas de
recuperacién orientadas a la restauracion de los servicios y de la informacién asociada. Se debe
procurar que los activos estén disponibles cuando lo requieran las personas autorizadas para
acceder a ellos.
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4. Principio de autenticidad: se debera garantizar que la informacion se intercambie con los
interlocutores idoneos y que los servicios se acrediten correctamente.

5. Principio de trazabilidad: se debera garantizar el seguimiento de las operaciones efectuadas
sobre la informacién y los servicios que lo requieran, registrandose la actividad de los usuarios.

6. Principio de seguridad integral: la seguridad sera considerada como parte de la operativa
habitual y como un proceso integral constituido por todos los elementos técnicos, humanos,
materiales y organizativos relacionados con el sistema, evitando, salvo casos de urgencia o
necesidad, cualquier actuacion puntual o tratamiento coyuntural. Ademas, estara presente vy
aplicandose desde el diseno inicial de los sistemas de informacion.

7. Principio de gestion del riesgo: gestionar la seguridad de la informacién consiste en analizar los
riesgos, establecer medidas de seguridad adecuadas, eficaces y proporcionadas e incluir la
correccion y mejora continuas que lleven a que la organizacién sea cada vez mas preventiva que
reactiva frente a los incidentes de seguridad. Se deberan minimizar los riesgos hasta niveles
aceptables y buscar el equilibrio entre las medidas de seguridad y la naturaleza de la informacion.

8. Principio de prevencidn, reaccion, recuperacion y conservacion: se desarrollaran planes y lineas
de trabajo especificas orientadas a la prevencién, deteccion, correccion de fraudes,
incumplimientos o incidentes relacionados con la seguridad, asi como de proteccién de las
instalaciones del organismo y a la plataforma tecnolégica comprendida en el alcance.

Asimismo, se mantendran disponibles los servicios durante todo el ciclo de vida de la informacion
digital, a través de los procedimientos necesarios para la preservacion del patrimonio digital del
organismo, garantizando la conservacion de los datos e informacién en soporte electronico.

9. Principio de mejora y reevaluacion continua: se revisara, de manera recurrente, el grado de
eficacia de los controles de seguridad implantados en la organizacién para aumentar la capacidad
de adaptacion a la constante evolucion de los riesgos y del entorno tecnoldgico.

10. Principio de proporcionalidad en coste: la implantacién de medidas que mitiguen los riesgos de
seguridad de los activos debera hacerse dentro del marco presupuestario previsto a tal efecto y
siempre buscando el equilibrio entre las medidas de seguridad, la naturaleza de la informacion y el
presupuesto previsto.

11. Principio de concienciacion y formacion: se articularan programas de formacion,
sensibilizacién y concienciacion para las personas usuarias en materia de seguridad de la
informacion, debidamente apoyados en las politicas corporativas y con un acomodado proceso de
seguimiento y actualizacion.

QUINTO. Estructura de la seguridad.

La estructura de la seguridad de AICA se establecera en tres niveles:

1. Nivel de Gobierno: que entiende la misiéon de la organizacién, determina los objetivos que se
propone alcanzar y responde de que se alcancen.

Estara representado por el Comité de Seguridad de la Informacién (en adelante, CSEG).

2. Nivel de Supervision: que entiende qué hace cada departamento y como se coordinan entre si
para alcanzar los objetivos marcados por la Direccion.

Estara representado por la Secretaria General de AICA.
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3. Nivel de Operacion: que se centra en una actividad concreta y controla cémo se hacen las
cosas.

Estara representado por la Jefatura del Servicio de Informatica.

Dicha estructura, en el ambito descrito por la Politica de seguridad de la Informacion de AICA,
estara compuesta por los siguientes roles:

a) El Comité de Seguridad de la Informacién (CSEG).
b) El Responsable de la Informacion (RINF).

c) El Responsable del Servicio (RSERV).

d) El Responsable de Seguridad (RSEG).

e) El Responsable del Sistema (RSIS).

f) El Delegado de Proteccion de Datos (DPD).

Salvo la figura del Delegado de Proteccién de Datos (DPD) cuya responsabilidad esta transferida
al departamento ministerial al cual esta adscrita AICA, el resto de los roles individuales estaran
asignados de la siguiente manera:

Figura/Cargo Nivel Responsabilidad

Responsable de la Informacion
(RINFO)

- Responsable del Servicio (RSERV)

Comité de Seguridad de la Informaciéon | Gobierno

Titular de la Secretaria General Supervision - Responsable de Seguridad (RSEG)
Titular de la Jefatura de Servicio de Operacion - Responsable del Sistema (RSIS)
Informatica

Los roles de seguridad seran revisados cada dos afios. En el caso de que se produzca una
vacante, la misma debera ser cubierta en el plazo de un mes.

SEXTO. El Comité de Seguridad de la Informacion.
1. Se crea el CSEG, adscrito a la Direccion de AICA.
El CSEG estara compuesto por los siguientes miembros:
Miembro Cargo
Presidente/a - Titular de la Secretaria General de AICA

- Coordinador/a del Area de Tramitacién y Relaciones con

Vicepresidente/a Juzgados.
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- Titular de la Jefatura de Servicio de Informatica.

- Titular de la Unidad de Relaciones Internacionales y
Asuntos Horizontales.

Vocales

- Asesor/a juridico/a de AICA, si existiera ese puesto.
- Delegado/a de Proteccion de Datos del Ministerio de
Agricultura, Pesca y Alimentacion
2. El CSEG ejercera las siguientes funciones:

a) Elaborar las propuestas de modificacion y actualizacion permanente que se hagan sobre la
Politica de Seguridad de la Informacion.

b) Aprobar el resto de la normativa de seguridad de primer nivel definida en esta resolucion.
c) Velar e impulsar el cumplimiento de la Politica y su desarrollo.
d) Promover la mejora continua en la gestién de la seguridad de la informacion.

e) Aprobar el Plan de Auditoria y el Plan de Formacién propuestos por el Responsable de
Seguridad.

f) Resolver los posibles conflictos que puedan derivarse del establecimiento de la citada estructura
organizativa.

g) Elaborar estudios, analisis previos y propuestas de modificacion y actualizacion de la politica.

h) Elaborar estudios, andlisis previos y propuestas sobre la normativa de seguridad de segundo y
tercer nivel definida en esta resolucion.

i) Analizar el cumplimiento de la Politica.

j) Analizar las medidas de seguridad de la informacion y de los servicios electronicos prestados
por los sistemas de informacién.

k) Estudiar las actividades de concienciacion y formacién en materia de seguridad.

[) Coordinar la comunicacion con el Centro Criptoldgico Nacional en la utilizacion de servicios de
respuesta a incidentes de seguridad.

m) Seguir las medidas de resultado del analisis y gestion de riesgos de los activos.

n) Promover las auditorias internas de seguridad y de conformidad con el Esquema Nacional de
Seguridad.

0) Actuar como comité de crisis en caso de incidente de alta o muy alta peligrosidad y/o impacto.

3. El CSEG se reunira con caracter ordinario, al menos, una vez al afio y con caracter
extraordinario cuando lo decida su Presidente. De acuerdo con la autorizacion contenida en el
articulo 17 de la Ley 40/2015, de 1 de octubre, se faculta al CSEG para que lleve a cabo las
funciones que tiene asignadas por medios electronicos.

4. El CSEG podra recabar de personal técnico, propio o externo, la informacién pertinente para la
toma de sus decisiones.

5. Los acuerdos se adoptaran por mayoria de los miembros. En caso de empate, el voto del
presidente sera dirimente.
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6. El CSEG se constituira como el comité de crisis. No serd necesaria la totalidad de sus
miembros para poder realizar las tareas propias del comité de crisis.

SEPTIMO. El Responsable de la Informacién y el Responsable del Servicio.

El Responsable de la Informacién y el Responsable del Servicio tendran la potestad, dentro de su
ambito de actuacion y de sus competencias, de establecer los requisitos en materia de seguridad
de la informacién que manejan y de los servicios que prestan. Si esta informacion incluyese datos
de caracter personal, ademas deberan tenerse en cuenta los requisitos derivados de la legislacién
correspondiente. Dada la estructura de este organismo, éstos dos roles seran desempefiados por
la misma persona.

OCTAVO. El Responsable de Seguridad.

1. Conforme al articulo 11 del Real Decreto 311/2022, de 3 de mayo, el Responsable de
Seguridad sera la persona que determina las decisiones para satisfacer los requisitos de
seguridad de la informacién y de los servicios. Su designacién no implica, en ningin caso,
aumento de las dotaciones ni las retribuciones de dicho efectivo.

2. Seran funciones del Responsable de Seguridad:

a) Elaborar las propuestas de modificacion y actualizacion permanente que se hagan sobre la
Politica de la Seguridad de la Informacion.

b) Elaborar estudios, analisis previos y propuestas de modificacion y actualizacion de la Politica.

c¢) Elaborar estudios, analisis previos y propuestas sobre la normativa de seguridad del segundo y
tercer nivel definida en esta resolucion.

d) Analizar el cumplimiento de la Politica.

e) Analizar las medidas de seguridad de la informacién y de los servicios electrénicos prestados
por los sistemas de informacion.

f) Estudiar las actividades de concienciacion y formacion en materia de seguridad.

g) Coordinar la comunicacion con el Centro Criptoldgico Nacional en la utilizacién de servicios de
respuesta a incidentes de seguridad.

h) Seguimiento de las medidas resultado del analisis y gestion de riesgos de los activos.

i) Promover la seguridad de la informacion manejada y de los servicios electrénicos prestados por
los sistemas de informacion.

j) Elaborar la normativa de seguridad de segundo y tercer nivel definida en esta resolucion y velar
e impulsar su cumplimiento por parte de los Responsables del Sistema y de cualquier otro agente
del sistema.

k) Encargarse de que la documentacién de seguridad se mantenga organizada y actualizada, y de
gestionar los mecanismos de acceso a la misma.

I) Promover la mejora continua en la gestion de la seguridad de la informacion.
m) Impulsar la formacién y concienciacion en materia de seguridad de la informacién

3. El Responsable de Seguridad podra recabar de personal técnico, propio o externo, la
informacion pertinente para la toma de sus decisiones.
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4. El Responsable de Seguridad podra convocar el Comité de Crisis en situaciones de emergencia
que lo requieran. Este comité estara constituido por los siguientes miembros:

a) El titular de la Direccion de AICA.

b) El titular de la Secretaria General de AICA.

c) Los/las Coordinadores/as de Area.

d) El titular de la Jefatura de Servicio de Informatica.

El Comité de Crisis sera organo encargado de gestionar, tomar decisiones y coordinar las
acciones necesarias para hacer frente o resolver la emergencia que haya sido calificada como
crisis.

NOVENO. El Responsable del Sistema.
1. La designacion del Responsable del Sistema no implicara, en ninglin caso, aumento de las

dotaciones ni las retribuciones de dicho efectivo. Sus funciones seran:

a) Paralizar o dar suspension al acceso a informacion o prestacion de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.

b) Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de vida.
c¢) Elaborar los procedimientos operativos necesarios.

d) Definir la topologia y la gestion del Sistema de Informacion estableciendo los criterios de uso y
los servicios disponibles en el mismo.

e) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

f) Prestar al Responsable de Seguridad asesoramiento para la determinacion de la categoria del
Sistema.

g) Colaborar, si asi se le requiere, en la elaboracion e implantacion de los planes de mejora de la
seguridad y, llegado el caso, en los planes de continuidad.

h) Llevar a cabo las funciones del administrador de la seguridad del sistema.

i) La gestion, configuracion y actualizacion, en su caso, del hardware y software en los que se
basan los mecanismos y servicios de seguridad.

j) La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacion de la actividad desarrollada en el sistema y su
correspondencia con lo autorizado.

k) Aprobar los cambios en la configuracion vigente del Sistema de Informacion.
[) Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

m) Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
Informacion.

n) Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no esta comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.
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0) Monitorizar el estado de seguridad proporcionado por las herramientas de gestion de eventos
de seguridad y mecanismos de auditoria técnica.

DECIMO. Desarrollo de la Politica de Seguridad de la informacion.

1. El cumplimiento de los objetivos marcados en esta Politica de Seguridad se llevara a cabo
mediante el desarrollo de la documentacion que componen las normas y procedimientos de
seguridad asociados al cumplimiento del Esquema Nacional de Seguridad.

Las normas sobre seguridad de la informacion seran de obligado cumplimiento y se estructuraran
en los siguientes niveles relacionados jerarquicamente:

a) Primer nivel: constituido por la Politica de Seguridad de la Informacion y las directrices
generales de seguridad.

b) Segundo nivel: constituido por las normas de seguridad desarrolladas por AICA.

c) Tercer nivel: constituido por los procedimientos, guias e instrucciones técnicas
complementarias.

Estos documentos, cumpliendo con lo expuesto en la Politica, determinaran las acciones o tareas
a realizar en el desempefio de un proceso.

2. El segundoy el tercer nivel deberan:

a) Limitarse unica y exclusivamente al ambito especifico de las competencias de AICA. Este
ambito vendra determinado por los sistemas informaticos y servicios de tecnologias de la
informacion y de las comunicaciones que sean prestados y gestionados directamente por AICA.

b) Cumplir estrictamente con lo indicado en el Esquema Nacional de Seguridad y con el primer y
segundo nivel enunciados en el presente apartado.

c) Ser aprobado dentro del ambito de AICA.

3. Ademas de los elementos de obligado cumplimiento enunciados en este apartado, se podra
disponer, y siempre dentro del ambito de sus competencias y responsabilidades, de otros
documentos tales como estandares de seguridad, buenas practicas, informes técnicos, etc.

4. El personal adscrito a la presente Politica tendra la obligacién de conocerla y cumplirla, junto
con todas las directrices generales, normas y procedimientos de seguridad de la informacién que
puedan afectar a sus funciones.

5. Dichas normas y procedimientos de seguridad estaran a disposicion de todo el personal de
AICA en su intranet.

UNDECIMO. Datos de caracter personal.

AICA cumple, en el tratamiento de los datos personales, con los principios y obligaciones de la
normativa vigente, entre otra el Reglamento 679/2016, del Parlamento Europeo y del Consejo, de
27 de abril de 2016, y la Ley Organica 3/2018, de 5 de diciembre, respetando, en todo caso, el
derecho fundamental a la proteccion de datos personales, la intimidad y el resto de los derechos
fundamentales reconocidos tanto en la legislacion y tratados internacionales como en la
Constitucion vigente.

DUODECIMO. Requisitos minimos.
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AICA, para lograr el cumplimiento del Real Decreto 311/2022, de 3 de mayo, que recoge los
principios basicos y de los requisitos minimos, implementara diversas medidas de seguridad
proporcionales a la naturaleza de la informacion y los servicios a proteger, teniendo en cuenta la
categoria de los sistemas afectados.

1. La seguridad como un proceso integral y minimo privilegio.

La seguridad se entiende como un proceso integral constituido por todos los elementos técnicos,
humanos, materiales, juridicos y organizativos, relacionados con el sistema. La aplicacion del
Esquema Nacional de Seguridad a AICA estara presidida por este principio, que excluye cualquier
actuacion puntual o tratamiento coyuntural.

Se prestara la maxima atencién a la concienciacion de las personas que intervienen en el proceso
y a sus responsables jerarquicos, para evitar que, la ignorancia, la falta de organizacién y
coordinacion, o de instrucciones inadecuadas, constituyan fuentes de riesgo para la seguridad.

Los sistemas de informacion deben disefiarse y configurarse otorgando los minimos privilegios
necesarios para su correcto desempefio, lo que implica incorporar los siguientes aspectos:

a) El sistema proporcionara la funcionalidad imprescindible para que AICA alcance sus objetivos
competenciales o contractuales.

b) Las funciones de operacién, administracion y registro de actividad seran las minimas
necesarias, y se asegurara que solo son desarrolladas por las personas autorizadas, desde
emplazamientos o0 equipos asimismo autorizados; pudiendo exigirse, en su caso, restricciones de
horario y puntos de acceso facultados.

c) En un sistema de explotacion se eliminaran o desactivaran, mediante el control de la
configuracién, las funciones que sean innecesarias o inadecuadas al fin que se persigue. El uso
ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién insegura requiera
de un acto consciente por parte del usuario.

d) Se aplicaran guias de configuracion de seguridad para las diferentes tecnologias, adaptadas a
la categorizacién del sistema, al efecto de eliminar o desactivar las funciones que sean
innecesarias o inadecuadas.

2. Vigilancia continua, reevaluacion periodica e Integridad, actualizacion del sistema y mejora
continua del proceso de seguridad.

La vigilancia continua por parte de AICA permitira la deteccién de actividades o comportamientos
anomalos y su oportuna respuesta.

La evaluacion permanente del estado de la seguridad de los activos permitird medir su evolucion,
detectando vulnerabilidades e identificando deficiencias de configuracion.

Las medidas de seguridad se reevaluaran y actualizaran peridédicamente, adecuando su eficacia a
la evolucién de los riesgos y los sistemas de proteccion, pudiendo llegar a un replanteamiento de
la seguridad, si fuese necesario.

La inclusion de cualquier elemento fisico o légico en el catalogo actualizado de activos del
sistema, o su modificacion, requerira autorizacion formal previa.

La evaluacién y monitorizacion permanentes permitiran adecuar el estado de seguridad de los
sistemas atendiendo a las deficiencias de configuracion, las vulnerabilidades identificadas y las
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actualizaciones que les afecten, asi como la deteccion temprana de cualquier incidente que tenga
lugar sobre los mismos.

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma continua.
Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e internacional
relativos a la gestion de la seguridad de las tecnologias de la informacion

3. Gestidn de personal y profesionalidad

Todo el personal, propio o ajeno relacionado con los sistemas de informacion de AICA, dentro del
ambito del Esquema Nacional de Seguridad, seran formados e informados de sus deberes,
obligaciones y responsabilidades en materia de seguridad. Su actuacion sera supervisada para
verificar que se siguen los procedimientos establecidos.

El significado y alcance del uso seguro del sistema se concretara y plasmara en unas normas de
seguridad que seran aprobadas por la Direccion de AICA. De igual modo, se determinaran los
requisitos de formacion y experiencia necesaria del personal para el desarrollo de su puesto de
trabajo.

La seguridad de los sistemas de informacion estara atendida y sera revisada y auditada por
personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida: planificacion,
disefio, adquisicidn, construccion, despliegue, explotacion, mantenimiento, gestién de incidencias
y desmantelamiento.

De manera objetiva y no discriminatoria se exigira que las organizaciones que nos proporcionan
servicios cuenten con profesionales cualificados y con unos niveles idéneos de gestion y madurez
de los servicios prestados.

4. Gestion de la seguridad basada en los riesgos, analisis y gestion de riesgos

El analisis y la gestion de los riesgos sera parte esencial del proceso de seguridad y sera una
actividad continua y permanentemente actualizada.

La gestion de los riesgos permitird el mantenimiento de un entorno controlado, minimizando los
riesgos a niveles aceptables. La reduccion a estos niveles se realizara mediante una apropiada
aplicacion de medidas de seguridad, de manera equilibrada y proporcionada a la naturaleza de la
informacion tratada, de los servicios a prestar y de los riesgos a los que estén expuestos.

Esta gestion se realizara por medio del analisis y tratamiento de los riesgos a los que esta
expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo I, se empleara alguna metodologia
reconocida internacionalmente. Las medidas adoptadas para mitigar o suprimir los riesgos
deberan estar justificadas y, en todo caso, existira una proporcionalidad entre ellas y los riesgos.

5. Incidentes de seguridad, prevencién, deteccién, reaccién y recuperacion

AICA dispondra de procedimientos de gestion de incidentes de seguridad de acuerdo con lo
previsto en el articulo 33 y en la Instruccibn Técnica de Seguridad correspondiente, de
mecanismos de deteccion, criterios de clasificacién, procedimientos de analisis y resolucién, asi
como de los cauces de comunicacién a las partes interesadas.

La seguridad del sistema contemplara las acciones relativas a los aspectos de prevencion,
deteccién y respuesta, al objeto de minimizar sus vulnerabilidades y lograr que las amenazas
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sobre el mismo no se materialicen o que, en el caso de hacerlo, no afecten gravemente a la
informacion que maneja o a los servicios que presta.

Las medidas de prevencién podran incorporar componentes orientados a la disuasién o a la
reduccion de la superficie de exposicion, deben eliminar o reducir la posibilidad de que las
amenazas lleguen a materializarse.

Las medidas de deteccion iran dirigidas a descubrir la presencia de un ciberincidente.

Las medidas de respuesta se gestionaran en tiempo oportuno, y estaran orientadas a la
restauracion de la informacion y de los servicios que pudieran haberse visto afectados por un
incidente de seguridad.

El sistema de informacién garantizara la conservacién de los datos e informaciéon en soporte
electrénico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo vital de la
informacion digital, a través de una concepcion y procedimientos que sean la base para la
preservacion del patrimonio digital.

6. Existencia de lineas de defensa y prevenciébn ante otros sistemas de informacién
interconectados

AICA implementara una estrategia de proteccion del sistema de informacién constituida por
multiples capas de seguridad, constituidas por medidas organizativas, fisicas y ldgicas, de tal
forma que cuando una capa haya sido comprometida permita desarrollar una reaccion adecuada
frente a los incidentes que no han podido evitarse, reduciendo la probabilidad de que el sistema
sea comprometido en su conjunto y minimizar el impacto final sobre el mismo.

Se protegera el perimetro del sistema de informacion, especialmente, cuando el sistema de AICA
se conecte a redes publicas, tal y como se definen en la legislacion vigente en materia de
telecomunicaciones, reforzandose las tareas de prevencion, deteccién y respuesta a incidentes de
seguridad.

En todo caso, se analizaran los riesgos derivados de la interconexion del sistema con otros
sistemas y se controlara su punto de unién. Para la adecuada interconexion entre sistemas se
estara a lo dispuesto en la Instruccion Técnica de Seguridad correspondiente.

7. Diferenciacién de responsabilidades, organizacién e implantacion del proceso de seguridad.
AICA organizara su seguridad comprometiendo a todos los miembros del organismo mediante la
designacion de diferentes roles de seguridad con responsabilidades claramente diferenciadas, tal
y como se recoge en el apartado quinto de la presente resolucién

8. Autorizacién y control de los accesos.

AICA implementara mecanismos de control de acceso al sistema de informacion, limitandolo a los
usuarios, procesos, dispositivos y otros sistemas de informacion, debidamente autorizados, y

exclusivamente a las funciones permitidas.

9. Proteccion de las instalaciones.
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AICA implementara mecanismos de control de acceso fisico, previniendo los accesos fisicos no
autorizados, asi como los dafos a la informacion y a los recursos, mediante perimetros de
seguridad, controles fisicos y protecciones generales en areas.

10. Adquisicion de productos de seguridad y contratacién de servicios de seguridad.

Para la adquisicién de productos o contratacion de servicios de seguridad, AICA tendra en cuenta
la utilizacion de forma proporcionada a la categoria del sistema y el nivel de seguridad
determinado, aquellos que tengan certificada la funcionalidad de seguridad relacionada con el
objeto de su adquisicion.

Para la contratacion de servicios de seguridad se atendera a lo sefalado en cuanto a la
profesionalidad.

11. Proteccién de la informaciéon almacenada y en transito y continuidad de la actividad.

AICA prestara especial atencion a la informacion almacenada o en transito a través de los equipos
o dispositivos portatiles o maviles, los dispositivos periféricos, los soportes de informacién y las
comunicaciones sobre redes abiertas, que deberan analizarse especialmente para lograr una
adecuada proteccion.

Se aplicaran procedimientos que garanticen la recuperacion y conservacion a largo plazo de los
documentos electrénicos producidos por los sistemas de informacién comprendidos en el ambito
de aplicacion del Real Decreto 311/2022, de 3 de mayo, cuando ello sea exigible.

Toda informacién en soporte no electrénico que haya sido causa o0 consecuencia directa de la
informacion electrénica a la que se refiere el Real Decreto 311/2022, de 3 de mayo, debera estar
protegida con el mismo grado de seguridad que ésta. Para ello, se aplicaran las medidas que
correspondan a la naturaleza del soporte, de conformidad con las normas que resulten de
aplicacion.

Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos necesarios
para garantizar la continuidad de las operaciones en caso de pérdida de los medios habituales.

12. Registro de actividad y deteccion de codigo dafino.

AICA, con el propdsito de satisfacer el objeto del Real Decreto 311/2022, de 3 de mayo, con
plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen de
los afectados, y de acuerdo con la normativa sobre proteccién de datos personales, de funcién
publica o laboral, y demas disposiciones que resulten de aplicacion, registrara las actividades de
los usuarios, reteniendo la informacidn estrictamente necesaria para monitorizar, analizar,
investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en cada
momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacion, garantizando la rigurosa
observancia de los principios de actuacion de las Administraciones Publicas, y de conformidad con
lo dispuesto en el Reglamento General de Proteccidon de Datos y el respeto a los principios de
limitacion de la finalidad, minimizacion de los datos y limitacion del plazo de conservacion alli
enunciados, AICA podra, en la medida estrictamente necesaria y proporcionada, analizar las
comunicaciones entrantes o salientes, y Unicamente para los fines de seguridad de la informacién,
de forma que sea posible impedir el acceso no autorizado a las redes y sistemas de informacion,
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detener los ataques de denegacion de servicio, evitar la distribucion malintencionada de cdédigo
danino asi como otros dafios a las antedichas redes y sistemas de informacion.

Para corregir 0, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de
informacion debera estar identificado de forma Unica, de modo que se sepa, en todo momento,
quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado una determinada
actividad.

13. Infraestructuras y servicios comunes.

AICA tendrda en cuenta que la utilizacién de infraestructuras y servicios comunes de las
Administraciones Publicas, incluidos los compartidos o transversales.

DECIMOTERCERUO. Clasificacion de la informacion.

AICA clasificara e inventariara los activos de la informacion en virtud de su naturaleza. El nivel de
proteccion y las medidas a aplicar se basaran en el resultado de dicha clasificacién. El
Responsable de la Informacién tendra la potestad de definir esta clasificacion.

DECIMOCUARTO. Obligaciones del personal.

Todo el personal de AICA tendra la obligacion de conocer y cumplir esta Politica de Seguridad de
la Informacion y la normativa de seguridad, siendo responsabilidad del Responsable de Seguridad
disponer los medios necesarios para que la informacion llegue a los afectados.

Todo el personal de AICA atendera a una sesion de concienciacion en materia de seguridad TIC
al menos una vez al afo. Se establecera un programa de concienciacion continua, en particular al
personal de nueva incorporacion.

Las personas con responsabilidad en el uso, operaciéon o administracién de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar
su trabajo. La formacién sera obligatoria antes de asumir una responsabilidad, tanto si es su
primera asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

DECIMOQUINTO. Terceras partes.

Cuando AICA preste servicios a otros organismos o maneje informacién de otros organismos, se
les hara participes de esta Politica de Seguridad de la Informacion, se estableceran canales para
reporte y coordinacion de los respectivos Responsables de Seguridad y se estableceran
procedimientos de actuacion para la reaccion ante incidentes de seguridad.

Cuando AICA utilice servicios de terceros o ceda informacion a terceros, se les hara participes de
esta Politica de Seguridad de la Informacion y de la normativa de seguridad que atafa a dichos
servicios o informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en
dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de reporte y resolucion de incidencias. Se garantizara
que el personal de terceros esta adecuadamente concienciado en materia de seguridad, al menos
al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que
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precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este
informe por los responsables de la informacién y los servicios afectados antes de seguir adelante.

DECIMOQUINTO. Efectos y revision.

La presente “Politica de Seguridad de la Informacién” sera aplicable desde la fecha de firma de la
presente resolucion y sera revisada cada afio siempre que existan modificaciones estructurales y
funcionales de calado que lo aconsejen.

La presente Politica no entra en contradiccion con ninguna de las disposiciones de la “Politica de
Seguridad de la Informacién del Ministerio de Agricultura, Pesca y Alimentacién”, a la que se
encuentra adscrita AICA, prevaleciendo esta ultima en su caso.

LA DIRECTORA
Maria Fernandez Sanz
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